Załącznik A

Opis przedmiotu zamówienia

Przetarg nieograniczony na dostawę sprzętu komputerowego i oprogramowania

dla Urzędu Miasta i Gminy Piaseczno

Przedmiotem postępowania jest dostawa sprzętu komputerowego i oprogramowania:
CZĘŚĆ I:
1. Zestawy komputerowe klasy PC typ I (z monitorami LCD 23", zainstalowanym systemem operacyjnym) - szt. 36
2. Zestawy komputerowe klasy PC typ II (z monitorami LCD 23", zainstalowanym systemem operacyjnym) - szt. 4

3. Zestawy komputerowe klasy PC typ III (z monitorami LCD 27", zainstalowanym systemem operacyjnym) - szt. 5
4. Zasilacze awaryjne UPS do w/w zestawów komputerowych – szt. 45
5. Pakiet aplikacji biurowych - 50 licencji
6. Laserowe urządzenie wielofunkcyjne – 5 szt.
CZĘŚĆ II:

1. Zapora sieciowa typu Next Generation Firewall – typ I – szt. 1
2. Zapora sieciowa typu Next Generation Firewall – typ II – szt. 3

Szczegółowy opis i wymogi wyspecyfikowanego sprzętu i oprogramowania zawiera poniższa tabela będąca jednocześnie formularzem dla oferenta:
CZĘŚĆ I:
1. Zestaw komputerowy typ I 
-
36 szt. 

	Producent:
	

	Model:
	


	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna


	Wydajność obliczeniowa
	Procesor wielordzeniowy osiągający w teście Passmark CPU Mark wynik min. 5400 punktów według wyników ze strony http://www.cpubenchmark.net na dzień nie wcześniejszy niż 20/03/2017



	Pamięć operacyjna RAM
	8GB DDR4 2400MHz możliwość rozbudowy do min 32GB, min. 1 slot wolny

	Parametry pamięci masowej
	Min. 128 GB SSD



	Wydajność grafiki
	Grafika zintegrowana z procesorem powinna umożliwiać pracę dwumonitorową ze wsparciem DirectX 12, OpenGL 4.0, pamięć współdzielona z pamięcią RAM, dynamicznie przydzielana 

	Wyposażenie multimedialne
	Min 24-bitowa Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik 2W w obudowie komputera.

	Obudowa
	Typu Mini Tower z obsługą kart PCI Express tylko o pełnym profilu, możliwość instalacji minimum dwóch dysków 2,5” lub 3,5”

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej. 

Suma wymiarów obudowy nie może przekraczać 80cm, w tym głębokość max. 30cm

Zasilacz o mocy max. 240W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%,

Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń, napędu optycznego bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych).

Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona) lub kłódki (oczko w obudowie do założenia kłódki).

Obudowa musi posiadać wbudowany wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED przycisku POWER (tzn. barw i miganie)

W szczególności musi sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, uszkodzenie kontrolera video, awarię CMOS baterii, awarię BIOS’u, awarię procesora.

Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów wymaganych w specyfikacji,

Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszczonym na obudowie, oraz wpisanym na stałe w BIOS.

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat producenta oferowanego systemu operacyjnego, potwierdzający poprawną współpracę oferowanych modeli komputerów z oferowanym systemem operacyjnym (załączyć wydruk ze strony producenta oprogramowania)

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu szybkiego menu boot’owania, umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System musi realizować funkcjonalności: sprawdzenie Master Boot Record na gotowość do uruchomienia oferowanego systemu operacyjnego, test procesora, test pamięci, test wentylatora dla procesora, test podłączonego wyświetlacza, test napędu optycznego, test portów USB, test dysku twardego, test podłączonych kabli, test podłączonego głośnika

Czujnik otwarcia obudowy musi zbierać logi i zapisywać je w BIOS

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS systemu.

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo lub nazwę producenta komputera lub nazwę modelu oferowanego komputera, 

Pełna obsługa BIOS za pomocą klawiatury i myszy.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

· wersji BIOS, 

· numerze seryjnym i dacie wyprodukowania komputera,

· włączonej lub wyłączonej funkcji aktualizacji BIOS

· ilości i prędkości zainstalowanej pamięci RAM, oraz sposobie obsadzeniu slotów pamięci 

· typie, prędkości oraz wielkości z pamięci cache L2 i L3 zainstalowanego procesora  

· pojemności zainstalowanego lub zainstalowanych dysków twardych

· wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA oraz M SATA

· rodzajach napędów optycznych

· MAC adresie zintegrowanej karty sieciowej,

· zintegrowanym układzie graficznym,

· kontrolerze audio

Funkcja blokowania wejścia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych, ustawienia hasła na poziomie systemu, administratora oraz dysku twardego, 

Możliwość wyłączenia/włączenia karty sieciowej, z funkcją PXE, 

Możliwość włączenia/wyłączenia kontrolera SATA

Możliwość włączenia/wyłączenia kontrolera audio,

Możliwość włączenia/wyłączenia układu TPM.

Możliwość włączenia/wyłączenia czujnika otwarcia obudowy i ustawienia go w tryb cichy 

Możliwość przypisania w BIOS numeru nadawanego przez Administratora/Użytkownika oraz możliwość weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarządzającym.

Możliwość zdefiniowania automatycznego uruchamiania komputera w min. dwóch trybach: codziennie lub w wybrane dni tygodnia,

Możliwość włączenia/wyłączenia wzbudzania komputera za pośrednictwem portów USB,

Możliwość włączania/wyłączania funkcji Wake on Lane

Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

Funkcja zbierania i zapisywania logów, Możliwość przeglądania i kasowania zdarzeń przebiegu procedury POST. Funkcja ta obejmuje datę i godzinę zdarzeń oraz kody wizualnego systemu diagnostycznego LED. 

Możliwość wyłączania portów USB w tym: - wszystkich portów USB 2.0 i 3.0, tylko portów USB znajdujących się na przednim panelu, tylko portów USB znajdujących się na tylnym panelu obudowy.

	Certyfikaty i standardy
	Certyfikat ISO9001: 2005 dla producenta sprzętu (załączyć dokument potwierdzający spełnianie wymogu)

Deklaracja zgodności CE (załączyć do oferty)

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram

Komputer musi spełniać wymogi normy Energy Star 6.0 – do oferty dołączyć certyfikat lub wydruk ze strony http://www.eu-energystar.org albo http://www.energystar.gov
Certyfikat TCO dla oferowanego modelu – załączyć wydruk ze strony http://tcodevelopment.com/

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 22 dB (załączyć oświadczenie)

	Warunki gwarancji
	Minimum 3-letnia gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001: 2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

W przypadku awarii, dyski twarde zostają u Zamawiającego 

	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	Oprogramowanie
	Zainstalowany system operacyjny Windows 10 Professional 64bit
Oprogramowanie producenta komputera z nieograniczoną czasowo licencją na użytkowanie umożliwiające:

- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

- sprawdzenie przed zainstalowaniem wszystkich sterowników, aplikacji oraz BIOS bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczących aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodności z systemami operacyjnymi                

- dostęp do wykazu najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

- włączenie/wyłączenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji 

- sprawdzenie historii aktualizacji z informacją, jakie sterowniki były instalowane z dokładną datą i wersją (rewizja wydania)

- dostęp do wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml

- dostęp do raportu uwzględniającego informacje o znalezionych, pobranych i zainstalowanych aktualizacjach z informacją, jakich komponentów dotyczyły, możliwość exportu takiego raportu do pliku *.xml 

Raport musi zawierać datę i godzinę podjętych i wykonanych akcji/zadań w przedziale czasowym min. 1 roku.

W ofercie należy podać nazwę oprogramowania

	Wymagania dodatkowe
	Wbudowane porty i złącza: VGA, HDMI, Display Port, min. 4 porty USB na przednim panelu obudowy (w tym min. 2 porty USB 3.0) i min. 4 porty USB na tylnym panelu obudowy (w tym min. 2 porty USB 3.0)  wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.; port słuchawkowo-mikrofonowy na przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL

Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana dla danego urządzenia; wyposażona w min 1 złącze PCI Express x16 Gen.3, min. 3 wolne złącza PCI Express x 1, min. 2 złącza DIMM z obsługą do 32GB DDR4 pamięci RAM, min. 3 złącza SATA w tym 2 szt SATA 3.0; min. 1 złącze M.2 dla dysku SSD

Klawiatura USB w układzie polski programisty 
Mysz optyczna USB z dwoma przyciskami oraz rolką 

Nagrywarka DVD +/-RW o prędkości min. 8x 


	Monitor LCD

	Producent:
	

	Model:
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Typ ekranu
	Ekran ciekłokrystaliczny z aktywną matrycą min. 23” (16:9)

	Rozmiar plamki
	Max 0,27 mm

	Jasność
	250 cd/m2

	Kontrast
	Typowy 1000:1

	Kąty widzenia (pion/poziom)
	160/170 stopni

	Czas reakcji matrycy
	max 5ms (Black to White)

	Rozdzielczość maksymalna
	1920 x 1080 przy 60Hz

	Częstotliwość odświeżania poziomego
	30 – 83 kHz

	Częstotliwość odświeżania pionowego
	56 – 76 Hz

	Zużycie energii
	Maksymalnie 25W 

Tryb wyłączenia aktywności mniej niż 0,3W

	Powłoka powierzchni ekranu
	Antyodblaskowa utwardzona

	Podświetlenie
	System podświetlenia LED

	Bezpieczeństwo
	Monitor musi być wyposażony w tzw. Kensington Slot - gniazdo zabezpieczenia przed kradzieżą.

Wbudowane w monitor narzędzie diagnostyczne umożliwiające zdiagnozowanie problemu wyświetlania obrazu na ekranie (kwestia karty graficznej czy monitora)

	Waga bez podstawy
	Maksymalnie 3,00 kg

	Pochylenie monitora
	W zakresie min. 25 stopni

	Złącze 
	1x 15-stykowe złącze D-Sub, 

1x DisplayPort

	Gwarancja
	Minimum 3 lata na miejscu u klienta, możliwość zgłaszania awarii przez ogólnopolską linię telefoniczną producenta monitora

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001: 2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta– dokumenty potwierdzające załączyć do oferty.

	Certyfikaty
	TCO , ISO 13406-2 lub ISO 9241, EPEAT Gold, Energy Star  

	Inne
	Zdejmowana podstawa oraz otwory montażowe w obudowie VESA 100mm

Możliwość podłączenia do obudowy dedykowanych głośników producenta monitora lub głośniki wbudowane


2. Zestaw komputerowy typ II 
-
4 szt. 

	Producent:
	

	Model:
	


	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Wydajność obliczeniowa
	Procesor wielordzeniowy osiągający w teście Passmark CPU Mark wynik min. 5400 punktów według wyników ze strony http://www.cpubenchmark.net na dzień nie wcześniejszy niż 20/03/2017

	Pamięć operacyjna RAM
	8GB DDR4 2400MHz możliwość rozbudowy do min 32GB, min. 1 slot wolny

	Parametry pamięci masowej
	Min. 128 GB SSD



	Wydajność grafiki
	Grafika zintegrowana z procesorem powinna umożliwiać pracę dwumonitorową ze wsparciem DirectX 12, OpenGL 4.0, pamięć współdzielona z pamięcią RAM, dynamicznie przydzielana 

	Wyposażenie multimedialne
	Min 24-bitowa Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik 2W w obudowie komputera.

	Obudowa
	Typu Mini Tower z obsługą kart PCI Express tylko o pełnym profilu, możliwość instalacji minimum dwóch dysków 2,5” lub 3,5”

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej. 

Suma wymiarów obudowy nie może przekraczać 80cm, w tym głębokość max. 30cm

Zasilacz o mocy max. 240W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%,

Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń, napędu optycznego bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych).

Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona) lub kłódki (oczko w obudowie do założenia kłódki).

Obudowa musi posiadać wbudowany wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED przycisku POWER (tzn. barw i miganie)

W szczególności musi sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, uszkodzenie kontrolera video, awarię CMOS baterii, awarię BIOS’u, awarię procesora.

Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów wymaganych w specyfikacji,

Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszczonym na obudowie, oraz wpisanym na stałe w BIOS.

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat producenta oferowanego systemu operacyjnego, potwierdzający poprawną współpracę oferowanych modeli komputerów z oferowanym systemem operacyjnym (załączyć wydruk ze strony producenta oprogramowania)

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu szybkiego menu boot’owania, umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System musi realizować funkcjonalności: sprawdzenie Master Boot Record na gotowość do uruchomienia oferowanego systemu operacyjnego, test procesora, test pamięci, test wentylatora dla procesora, test podłączonego wyświetlacza, test napędu optycznego, test portów USB, test dysku twardego, test podłączonych kabli, test podłączonego głośnika

Czujnik otwarcia obudowy musi zbierać logi i zapisywać je w BIOS

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS systemu.

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo lub nazwę producenta komputera lub nazwę modelu oferowanego komputera, 

Pełna obsługa BIOS za pomocą klawiatury i myszy.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

· wersji BIOS, 

· numerze seryjnym i dacie wyprodukowania komputera,

· włączonej lub wyłączonej funkcji aktualizacji BIOS

· ilości i prędkości zainstalowanej pamięci RAM, oraz sposobie obsadzeniu slotów pamięci 

· typie, prędkości oraz wielkości z pamięci cache L2 i L3 zainstalowanego procesora  

· pojemności zainstalowanego lub zainstalowanych dysków twardych

· wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA oraz M SATA

· rodzajach napędów optycznych

· MAC adresie zintegrowanej karty sieciowej,

· zintegrowanym układzie graficznym,

· kontrolerze audio

Funkcja blokowania wejścia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych, ustawienia hasła na poziomie systemu, administratora oraz dysku twardego, 

Możliwość wyłączenia/włączenia karty sieciowej, z funkcją PXE, 

Możliwość włączenia/wyłączenia kontrolera SATA

Możliwość włączenia/wyłączenia kontrolera audio,

Możliwość włączenia/wyłączenia układu TPM.

Możliwość włączenia/wyłączenia czujnika otwarcia obudowy i ustawienia go w tryb cichy 

Możliwość przypisania w BIOS numeru nadawanego przez Administratora/Użytkownika oraz możliwość weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarządzającym.

Możliwość zdefiniowania automatycznego uruchamiania komputera w min. dwóch trybach: codziennie lub w wybrane dni tygodnia,

Możliwość włączenia/wyłączenia wzbudzania komputera za pośrednictwem portów USB,

Możliwość włączania/wyłączania funkcji Wake on Lane

Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

Funkcja zbierania i zapisywania logów, Możliwość przeglądania i kasowania zdarzeń przebiegu procedury POST. Funkcja ta obejmuje datę i godzinę zdarzeń oraz kody wizualnego systemu diagnostycznego LED. 

Możliwość wyłączania portów USB w tym: - wszystkich portów USB 2.0 i 3.0, tylko portów USB znajdujących się na przednim panelu, tylko portów USB znajdujących się na tylnym panelu obudowy.

	Certyfikaty i standardy
	Certyfikat ISO9001: 2005 dla producenta sprzętu (załączyć dokument potwierdzający spełnianie wymogu)

Deklaracja zgodności CE (załączyć do oferty)

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram

Komputer musi spełniać wymogi normy Energy Star 6.0 – do oferty dołączyć certyfikat lub wydruk ze strony http://www.eu-energystar.org albo http://www.energystar.gov
Certyfikat TCO dla oferowanego modelu – załączyć wydruk ze strony http://tcodevelopment.com/

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 22 dB (załączyć oświadczenie)

	Warunki gwarancji
	Minimum 3-letnia gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001: 2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

W przypadku awarii, dyski twarde zostają u Zamawiającego 

	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	Oprogramowanie
	Zainstalowany system operacyjny Windows 10 Professional 64bit
Oprogramowanie producenta komputera z nieograniczoną czasowo licencją na użytkowanie umożliwiające:

- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

- sprawdzenie przed zainstalowaniem wszystkich sterowników, aplikacji oraz BIOS bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczących aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodności z systemami operacyjnymi                

- dostęp do wykazu najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

- włączenie/wyłączenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji 

- sprawdzenie historii aktualizacji z informacją, jakie sterowniki były instalowane z dokładną datą i wersją (rewizja wydania)

- dostęp do wykazu wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml

- dostęp do raportu uwzględniającego informacje o znalezionych, pobranych i zainstalowanych aktualizacjach z informacją, jakich komponentów dotyczyły, możliwość exportu takiego raportu do pliku *.xml 

Raport musi zawierać datę i godzinę podjętych i wykonanych akcji/zadań w przedziale czasowym min. 1 roku.

W ofercie należy podać nazwę oprogramowania

	Wymagania dodatkowe
	Wbudowane porty i złącza: VGA, HDMI, Display Port, min. 4 porty USB na przednim panelu obudowy (w tym min. 2 porty USB 3.0) i min. 4 porty USB na tylnym panelu obudowy (w tym min. 2 porty USB 3.0)  wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.; port słuchawkowo-mikrofonowy na przednim panelu, port Line-out na tylnym panelu, 

1 x port szeregowy RS232, 

1 x port równoległy LPT

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL

Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana dla danego urządzenia; wyposażona w min 1 złącze PCI Express x16 Gen.3, min. 3 wolne złącza PCI Express x 1, min. 2 złącza DIMM z obsługą do 32GB DDR4 pamięci RAM, min. 3 złącza SATA w tym 2 szt SATA 3.0; min. 1 złącze M.2 dla dysku SSD

Klawiatura USB w układzie polski programisty 
Mysz optyczna USB z dwoma przyciskami oraz rolką 

Nagrywarka DVD +/-RW o prędkości min. 8x


	Monitor LCD

	Producent:
	

	Model:
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Typ ekranu
	Ekran ciekłokrystaliczny z aktywną matrycą min. 23” (16:9)

	Rozmiar plamki
	Max 0,27 mm

	Jasność
	250 cd/m2

	Kontrast
	Typowy 1000:1

	Kąty widzenia (pion/poziom)
	160/170 stopni

	Czas reakcji matrycy
	max 5ms (Black to White)

	Rozdzielczość maksymalna
	1920 x 1080 przy 60Hz

	Częstotliwość odświeżania poziomego
	30 – 83 kHz

	Częstotliwość odświeżania pionowego
	56 – 76 Hz

	Zużycie energii
	Maksymalnie 25W 

Tryb wyłączenia aktywności mniej niż 0,3W

	Powłoka powierzchni ekranu
	Antyodblaskowa utwardzona

	Podświetlenie
	System podświetlenia LED

	Bezpieczeństwo
	Monitor musi być wyposażony w tzw. Kensington Slot - gniazdo zabezpieczenia przed kradzieżą.

Wbudowane w monitor narzędzie diagnostyczne umożliwiające zdiagnozowanie problemu wyświetlania obrazu na ekranie (kwestia karty graficznej czy monitora)

	Waga bez podstawy
	Maksymalnie 3,00 kg

	Pochylenie monitora
	W zakresie min. 25 stopni

	Złącze 
	1x 15-stykowe złącze D-Sub, 

1x DisplayPort

	Gwarancja
	Minimum 3 lata na miejscu u klienta, możliwość zgłaszania awarii przez ogólnopolską linię telefoniczną producenta monitora

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001: 2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta– dokumenty potwierdzające załączyć do oferty.

	Certyfikaty
	TCO , ISO 13406-2 lub ISO 9241, EPEAT Gold, Energy Star  

	Inne
	Zdejmowana podstawa oraz otwory montażowe w obudowie VESA 100mm

Możliwość podłączenia do obudowy dedykowanych głośników producenta monitora lub głośniki wbudowane


3. Zestaw komputerowy typ III
-
5 szt. 

	Producent:
	

	Model:
	


	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Wydajność obliczeniowa
	Procesor wielordzeniowy osiągający w teście PassMark CPU Mark wynik min. 7800 punktów według wyników ze strony https://www.cpubenchmark.net  na dzień nie wcześniejszy niż 20/03/2017

	Pamięć operacyjna RAM
	16GB DDR4 2400MHz możliwość rozbudowy do min 64GB, min. dwa sloty wolne

	Parametry pamięci masowej
	Min. 256 GB SSD

Dodatkowy dysk 1TB 7200 obr./min.

	Wydajność grafiki
	Grafika zintegrowana z procesorem musi umożliwiać pracę dwumonitorową ze wsparciem DirectX 12, OpenGL 5.0, pamięć współdzielona z pamięcią RAM, dynamicznie przydzielana 

	Wyposażenie multimedialne
	Min 24-bitowa Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik 2W w obudowie komputera.

	Obudowa
	Typu Mini Tower z obsługą kart PCI Express i PCI wyłącznie o pełnym profilu, wyposażona we wnęki umożliwiające instalację minimum trzech dysków twardych

Napęd optyczny w dedykowanej wnęce zewnętrznej slim.

Obudowa umożliwiająca pracę w pozycji pionowej i poziomej.

Nie dopuszcza się, aby w bocznych ściankach obudowy były usytuowane otwory wentylacyjne, cyrkulacja powietrza tylko przez przedni i tylny panel z zachowaniem ruchu powietrza przód -> tył. 

Suma wymiarów obudowy nie może przekraczać 80cm, w tym głębokość nie większa niż 30cm

Zasilacz o mocy max. 240W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%

Zasilacz w oferowanym komputerze musi się znajdować na stronie http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty należy dołączyć wydruk potwierdzający spełnienie wymogu 80plus.

Moduł konstrukcji obudowy w jednostce centralnej komputera musi pozwalać na demontaż kart rozszerzeń, napędu optycznego bez konieczności użycia narzędzi 

Obudowa musi posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym producenta komputera

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat producenta oferowanego systemu operacyjnego, potwierdzający poprawną współpracę oferowanych modeli komputerów z oferowanym systemem operacyjnym (załączyć wydruk ze strony producenta oprogramowania)

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu szybkiego menu boot’owania, umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System musi realizować funkcjonalności: sprawdzenie Master Boot Record na gotowość do uruchomienia oferowanego systemu operacyjnego, test procesora, test pamięci, test wentylatora dla procesora, test podłączonego wyświetlacza, test napędu optycznego, test portów USB, test dysku twardego, test podłączonych kabli, test podłączonego głośnika

Czujnik otwarcia obudowy musi zbierać logi i zapisywać je w BIOS

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu.

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo lub nazwę producenta komputera lub nazwę modelu oferowanego komputera, 

Pełna obsługa BIOS za pomocą klawiatury i myszy.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

· wersji BIOS, 

· numerze seryjnym i dacie wyprodukowania komputera,

· włączonej lub wyłączonej funkcji aktualizacji BIOS

· ilości i prędkości zainstalowanej pamięci RAM, oraz sposobie obsadzeniu slotów pamięci 

· typie, prędkości oraz wielkości z pamięci cache L2 i L3 zainstalowanego procesora  

· pojemności zainstalowanego lub zainstalowanych dysków twardych

· wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA oraz M SATA

· rodzajach napędów optycznych

· MAC adresie zintegrowanej karty sieciowej,

· zintegrowanym układzie graficznym,

· kontrolerze audio

Funkcja blokowania wejścia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych, ustawienia hasła na poziomie systemu, administratora oraz dysku twardego, 

Możliwość wyłączenia/włączenia karty sieciowej, z funkcją PXE, 

Możliwość włączenia/wyłączenia kontrolera SATA

Możliwość włączenia/wyłączenia kontrolera audio,

Możliwość włączenia/wyłączenia układu TPM.

Możliwość włączenia/wyłączenia czujnika otwarcia obudowy i ustawienia go w tryb cichy 

Możliwość przypisania w BIOS numeru nadawanego przez Administratora/Użytkownika oraz możliwość weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarządzającym.

Możliwość zdefiniowania automatycznego uruchamiania komputera w min. dwóch trybach: codziennie lub w wybrane dni tygodnia,

Możliwość włączenia/wyłączenia wzbudzania komputera za pośrednictwem portów USB,

Możliwość włączania/wyłączania funkcji Wake on Lane

Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

Funkcja zbierania i zapisywania logów, Możliwość przeglądania i kasowania zdarzeń przebiegu procedury POST. Funkcja ta obejmuje datę i godzinę zdarzeń oraz kody wizualnego systemu diagnostycznego LED. 

Możliwość wyłączania portów USB w tym: - wszystkich portów USB 2.0 i 3.0, tylko portów USB znajdujących się na przednim panelu, tylko portów USB znajdujących się na tylnym panelu obudowy.

	Certyfikaty i standardy
	Certyfikat ISO9001: 2015 dla producenta sprzętu (załączyć dokument potwierdzający spełnianie wymogu)

Deklaracja zgodności CE (załączyć do oferty)

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram

Komputer musi spełniać wymogi normy Energy Star 6.0 – do oferty dołączyć certyfikat lub wydruk ze strony http://www.eu-energystar.org albo http://www.energystar.gov
Certyfikat TCO – do oferty załączyć wydruk ze strony http://tcodevelopment.com dla oferowanego komputera

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji operatora w trybie pracy jałowej (IDLE) wynosząca maksymalnie 26 dB – do oferty załączyć oświadczenie)

	Warunki gwarancji
	Minimum 3-letnia gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001: 2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

W przypadku awarii, dyski twarde zostają u Zamawiającego 

	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	Oprogramowanie
	Zainstalowany system operacyjny Windows 10 Professional 64bit
Oprogramowanie producenta komputera z nieograniczoną czasowo licencją na użytkowanie umożliwiające:

- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

- sprawdzenie przed zainstalowaniem wszystkich sterowników, aplikacji oraz BIOS bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczących aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodności z systemami operacyjnymi                

- dostęp do wykazu najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

- włączenie/wyłączenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji 

- sprawdzenie historii aktualizacji z informacją, jakie sterowniki były instalowane z dokładną datą i wersją (rewizja wydania)

- dostęp do wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml

- dostęp do raportu uwzględniającego informacje o znalezionych, pobranych i zainstalowanych aktualizacjach z informacją, jakich komponentów dotyczyły, możliwość exportu takiego raportu do pliku *.xml 

Raport musi zawierać datę i godzinę podjętych i wykonanych akcji/zadań w przedziale czasowym min. 1 roku.

W ofercie należy podać nazwę oprogramowania

	Wymagania dodatkowe
	Wbudowane porty i złącza: RS-232, 2xPS/2, VGA, HDMI, 2x Display Port, min. 4 porty USB na przednim panelu obudowy (w tym min. 2 porty USB 3.0) i min. 6 portów USB na tylnym panelu obudowy (w tym min. 4 porty USB 3.0)  Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.; port słuchawkowo-mikrofonowy na przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL 

Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana dla danego urządzenia; wyposażona w min 2 złącza PCI Express x16 Gen.3, min. 2 złącza PCI Express x 1, min. 1 złącze M-SATA (M.2); 4 złącza DIMM z obsługą do 64GB DDR4 pamięci RAM, min. 4 złącza SATA w tym 3 szt SATA 3.0; 

Klawiatura USB w układzie polski programisty 
Mysz optyczna USB z dwoma przyciskami oraz rolką 

Nagrywarka DVD +/-RW


	Monitor LCD

	Producent:
	

	Model:
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Typ ekranu
	Ekran IPS min. 27”

	Rozmiar plamki
	Max 0.235 mm

	Jasność
	Min. 350 cd/m2

	Kontrast typowy
	1000:1

	Kąty widzenia (pion/poziom)
	178/178 stopni

	Czas reakcji matrycy
	max 5 ms

	Rozdzielczość maksymalna
	Min. 2560x1440 

	Wyświetlane kolory
	16.7 milionów

	Częstotliwość pozioma 
	Min. w zakresie 32-95 kHz

	Częstotliwość pionowa
	Min. w zakresie 56-70 Hz

	Możliwość pochylenia
	Tak

	Powłoka powierzchni ekranu
	matowa

	Głośniki
	Wbudowane 2 x 2W 

	Podświetlenie
	System podświetlenia LED

	Bezpieczeństwo
	Kompatybilny z Kensington-lock

	Regulacja wysokości 
	Tak

	Złącza 
	1x HDMI,

1x DisplayPort, 

1x DVI

1x wyjście słuchawkowe

	Gwarancja
	Minimum 3 lata gwarancji z czasem reakcji serwisu - do końca następnego dnia roboczego

100% sprawnych pixeli i subpixeli w momencie odbioru i do 30 dni od daty dostawy. 

Gwarancja on-site. Wymiana na zastępczy na czas naprawy.

	Zasilacz
	Wewnętrzny

	Certyfikaty
	CE, PSE, TUV, VCCI-B

	Wyposażenie
	kabel zasilający, kabel HDMI, kabel DisplayPort, stopka, skrócona instrukcja obsługi, instrukcja bezpieczeństwa


4. Zasilacz awaryjny UPS
-
45 szt.
	Producent:
	

	Model:
	


	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Typ obudowy
	Tower

	Architektura
	off-line (standby)

	Moc pozorna
	Min. 640 VA

	Moc rzeczywista
	Min. 390 Wat

	Gniazda z utrzymaniem zasilania
	Min. 3 x IEC320 C13 (10A)

	Gniazda wyjściowe z ochroną antyprzepięciową 
	Min. 1 x IEC320 C13 (10A)

	Gniazda wejściowe
	Min. 1 x IEC320 C14 (10A)

	Czas podtrzymania przy obciążeniu 50%
	Min. 7 min

	Zakres napięcia wejściowego w trybie podstawowym
	Min. 163-285 V

	Port komunikacji
	Min. 1 szt. USB

	Port zabezpieczający linie danych
	Min. RJ45

	Funkcje
	Min. Zimny start, alarm przy pracy na baterii, układ automatycznej regulacji napięcia (AVR)

	Wyposażenie standardowe

	Przewód zasilający, kabel USB, instrukcja obsługi

	Gwarancja
	Min. 24 miesiące


5. Pakiet aplikacji biurowych 

-
50 licencji. 

	Producent:
	

	Model:
	


	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Funkcjonalność
	Zintegrowany pakiet aplikacji biurowych licencjonowany przeznaczony dla sektora rządowego:

· edytor tekstów;

· arkusz kalkulacyjny;

· narzędzie do przygotowania i prowadzenia prezentacji;

· narzędzie do zarządzania informacją osobistą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami);

· pełna polska wersja językowa interfejsu użytkownika, w tym także systemu interaktywnej pomocy w języku polskim.

· powinien mieć system aktualizacji darmowych poprawek bezpieczeństwa,

· przy czym komunikacja z użytkownikiem powinna odbywać się w języku polskim.

· dostępność w Internecie na stronach producenta biuletynów technicznych, w tym opisów poprawek bezpieczeństwa, w języku polskim, a także telefonicznej pomocy technicznej producenta pakietu biurowego świadczonej w języku polskim w dni robocze w godzinach od 8-19 – cena połączenia nie większa niż cena połączenia lokalnego

· publicznie znany cykl życia przedstawiony przez producenta dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa co najmniej 5 lat od daty zakupu.

· możliwość dostosowania pakietu aplikacji biurowych do pracy dla osób niepełnosprawnych np. słabo widzących, zgodnie z wymogami Krajowych Ram Interoperacyjności (WCAG 2.0);

Edytor tekstów musi umożliwiać: 

· Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

· Wstawianie oraz formatowanie tabel.

· Wstawianie oraz formatowanie obiektów graficznych.

· Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne). 

· Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków. 

· Automatyczne tworzenie spisów treści. 

· Formatowanie nagłówków i stopek stron. 

· Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie. 

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności. 

· Określenie układu strony (pionowa/pozioma). 

· Wydruk dokumentów. 

· Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną. 

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

· Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa.

Arkusz kalkulacyjny musi umożliwiać: 

· Tworzenie raportów tabelarycznych – 

· Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych –

· Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu. 

· Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice) 

· Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. 

· Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych – 

· Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych 

· Wyszukiwanie i zamianę danych 

· Wykonywanie analiz danych przy użyciu formatowania warunkowego 

· Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności 

· Formatowanie czasu, daty i wartości finansowych z polskim formatem 

· Zapis wielu arkuszy kalkulacyjnych w jednym pliku. 

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać: 

· Przygotowywanie prezentacji multimedialnych, które mogą być prezentowanie przy użyciu projektora multimedialnego 

· Drukowanie w formacie umożliwiającym robienie notatek – 

· Zapisanie jako prezentacja tylko do odczytu. 

· Nagrywanie narracji i dołączanie jej do prezentacji

· Opatrywanie slajdów notatkami dla prezentera 

· Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo

· Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego 

· Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym 

· Możliwość tworzenia animacji obiektów i całych slajdów

· Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera

Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać:

· Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego, - 

· Przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych, -

· Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców, 

· Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną, -

· Automatyczne grupowanie poczty o tym samym tytule,

· Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy, 

· Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie dla nadawcy i adresatów,  

· Mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie, 

· Zarządzanie kalendarzem, -

· Udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień użytkowników, 

· Przeglądanie kalendarza innych użytkowników, 

· Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach, 

· Zarządzanie listą zadań, 

· Zlecanie zadań innym użytkownikom, - 

· Zarządzanie listą kontaktów, -

· Udostępnianie listy kontaktów innym użytkownikom, 

· Przeglądanie listy kontaktów innych użytkowników, 

· Możliwość przesyłania kontaktów innym użytkowników.


6. Laserowe urządzenie wielofunkcyjne –  5 szt.
	Producent:
	

	Model:
	


	Nazwa parametru
	Wymagane minimalne parametry techniczne 

	Technologia druku
	Laserowa monochromatyczna 

	Funkcje
	Drukowanie, kopiowanie, skanowanie

	Prędkość druku w czerni
	Min. 38 str./min

	Czas wydruku pierwszej strony (tryb gotowości)
	Max 6 s.

	Wydajność miesięczna
	Min. 50 000 str.

	Jakość druku w czerni
	Min. 1200 x 1200

	Języki drukowania
	PCL 5, PCL6, emulacja Postscript 3, PDF v 1.7

	Wyświetlacz
	Kolorowy ekran dotykowy

	Procesor
	Min. 1200 MHz

	Złącza
	1 x USB 2.0 Hi-Speed

1 x host USB

1 x Gigabit Ethernet 10/100/1000T 

	Karta sieciowa
	Wbudowana min. 1 x Gigabit Ethernet

	Standardowa pamięć
	Min. 256 MB

	Odbiornik papieru
	Min. 150 arkuszy

	Druk dwustronny
	Automatyczny

	Formaty nośników
	A4, A5, A6, B5, 

	Rozmiary nośników
	Od 77 x 127 do 216 x 355 mm

	Nośniki
	Papier zwykły, koperty, etykiety, folia

	Obsługiwana gramatura nośników
	Od 60 do 120 g/m²

	Typ skanera
	Płaski, z automatycznym podajnikiem na min. 50 arkuszy 

	Rozdzielczość skanowania
	Min. 1200 dpi

	Prędkość skanowania
	Min. 25 str./min w czerni, min. 20 str./min w kolorze

	Głośność 
	Max. 55dB (A)

	Wyposażenie 
	Toner na min. 3000 str., instrukcja obsługi, przewody zasilania

	Gwarancja
	Min. 12 miesięcy gwarancji producenta


CZĘŚĆ II:
1. Zapora sieciowa typu Next Generation Firewall – typ I – szt. 1 
	Producent:
	

	Model:
	


1. Zapora sieciowa typu Next Generation Firewall (NGFW)

2. Mechanizm pozwalający na dwustronną analizę ruchu. 

3. Minimalna ilość interfejsów:

a. 2 interfejsy 10GbE SFP +

b. 4 interfejsy 1 GbE SFP

c. 12 interfejsów RJ-45 Ethernet 10/100/1000 – każdy z interfejsów musi mieć możliwość konfiguracji osobnej podsieci i strefy bezpieczeństwa. 

d. 2 interfejsy USB dla przyszłych potrzeb i do podłączenia modemu 3G

e. Interfejs konsoli do zarządzania zaporą

4. Możliwość przypisania wielu interfejsów fizycznych do pojedynczej strefy bezpieczeństwa

5. Minimalna ilość stref bezpieczeństwa: 206

6. Możliwość powiązania wielu interfejsów fizycznych w jeden port logiczny (agregacja portów) celem podniesienia wydajności połączeń oraz zapewnienia redundancji

7. Możliwość utworzenia przynajmniej 256 interfejsów logicznych VLAN, wsparcie dla standardu 802.1q

8. Obsługa nielimitowanej ilości hostów podłączonych w sieci chronionej

9. Minimalna ilość jednocześnie obsługiwanych połączeń: 325,000

10. Możliwość obsłużenia przynajmniej 20000 nowych połączeń w ciągu 1 sekundy.

11. Przepustowość urządzenia pracującego w trybie stateful firewall: 3,4 Gbps – dla ramki 1518B zgodnie z RFC 2544

12. Przepustowość urządzenia pracującego z włączonym mechanizmem IPS: 1,1 Gbps 

13. Przepustowość urządzenia pracującego jako koncentrator VPN: 1,5 Gbps dla szyfrowania AES bez aktywnych usług UTM, zgodnie z RFC 2544

14. Przepustowość urządzenia DPI/NGFW (z włączonymi wszystkimi usługami bezpieczeństwa – antivirus, antyspyware, IPS, bez buforowania i proxy i bez ograniczeń jeśli chodzi o wielkość skanowanych plików) – 500 Mbps

15. Maksymalna ilość możliwych do zestawienia jednoczesnych tuneli site-site VPN (urządzenie – urządzenie): nie mniej niż 800.

16. Minimalna ilość licencji umożliwiających zestawienie połączeń client-site IPSec VPN (komputer – urządzenie), dostępnych w pakiecie z urządzeniem: 50 z możliwością rozszerzenia do przynajmniej 1000.

17. Urządzenie powinno umożliwiać poddanie inspekcji zawartości ruchu szyfrowanego SSL/TLS poprzez jego odszyfrowanie i ponowne zaszyfrowanie zmienionym certyfikatem. Administrator powinien mieć możliwość tworzenia wyjątków do inspekcji ruchu SSL poprzez wykorzystanie kategorii stron np. wyłączenie z inspekcji kategorii zawierających strony bankowe i medyczne.

18. Wydajność urządzenia z włączoną funkcją inspekcji ruchu SSL/TLS (jak w punkcie 17) powinna wynosić minimum 300 Mbps oraz obsłużyć 1000 połączeń.

19. Obsługa IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

20. Zintegrowany serwer DHCP, umożliwiający przydzielanie adresów IP dla hostów znajdujących się w sieci chronionej, a także dla hostów połączonych poprzez VPN (dla tuneli nawiązanych w trybie site-site oraz client-site)

21. Wsparcie funkcjonalności IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiędzy strefami bezpieczeństwa)

22. Uwierzytelnianie użytkowników w oparciu o wewnętrzną bazę użytkowników, oraz z wykorzystaniem zewnętrznych mechanizmów RADIUS/XAUTH, Active Directory, SSO, LDAP

23. Wsparcie dla Dynamicznego DNS tzw. DDNS

24. Zintegrowany mechanizm kontroli zawartości witryn zawierający minimum 20 Milionów URL w bazie pogrupowanych na kategorie tematyczne.

25. Mechanizm kontroli treści powinien mieć możliwość filtrowania stron tłumaczonych przez google translate (strony takie również powinny być poddane inspekcji, na takich samych zasadach jak strony na które użytkownik wchodzi bezpośrednio).

26. Administrator powinien mieć możliwość tworzenia różnych akcji dla stron które zostały wychwycone przez filtr treści. Powinny być dostępne takie akcje jak: 

a. wyświetlenie strony blokady (z możliwością tworzenia kilku różnych stron) 

b. wyświetlenie strony blokady z możliwością podania hasła odblokowującego dostęp do zablokowanej strony

c. wyświetlenie informacji z polityką bezpieczeństwa organizacji podczas wchodzenia na strony z danej kategorii. Użytkownik może wejść na stronę po akceptacji polityki.

27. Administrator powinien mieć możliwość stworzenia polityki kontroli treści obejmującego np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps

28. Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnętrzne serwery RBL.

29. Zintegrowany mechanizm zabezpieczający bezprzewodową sieć LAN, umożliwiający szyfrowanie transmisji w połączeniach bezprzewodowych realizowanych pomiędzy dodatkowymi urządzeniami Access Point a stacjami roboczymi za pomocą IPSec VPN. System wspomagania uwierzytelniania bezprzewodowych stacji roboczych, oraz użytkowników, pozwalający na wdrożenie polityki dostępowej dla sieci.

30. Możliwość uruchomienia minimum dwóch łączy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu łącza i badanie dostępności hosta zewnętrznego.

31. Możliwość ograniczenia ruchu na zewnętrznej stacji roboczej podczas pracy zdalnej VPN (dostęp tylko do udostępnionych zasobów lub dostęp do udostępnionych zasobów oraz zasobów sieci Internet z uwzględnieniem filtrowania treści, mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem złośliwym dla komputerów połączonych przez VPN)

32. Kontrola dostępności zestawionych tuneli VPN

33. Możliwość zarządzania urządzeniem z wykorzystaniem protokołów http, https, SSH i SNMP.

34. Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczeństwa pozwalająca na całkowitą kontrolę nad dostępem do Internetu powinna być tworzona według reguł opartych o grupy i obiekty.

35. Przy tworzeniu reguł dostępowych zapewniona możliwość konfiguracji trzech typów reakcji: allow, deny, discard (zezwolić, zabronić, odrzucić)

36. Funkcja NAT oparta o reguły bezpieczeństwa.

37. NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o zaawansowaną konfigurację według reguł bezpieczeństwa (m.in. możliwość ograniczenia działania funkcji do niektórych hostów, możliwość translacji portów wyjściowych na inne docelowe)

38. Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej – skanowanie protokołów http, ftp, pop3, smtp, imap4, tcp stream. Możliwość filtrowania załączników poczty. Skanowanie również plików skompresowanych. 

39. Zintegrowany system skanowania antyspyware 

40. Zintegrowany system IPS (system wykrywania i blokowania wtargnięć) oparty o sygnatury ataków uwzględniające zagrożenia typu worm, Trojan, dziury systemowe, peer-to-peer, buffer overflow, komunikatory, niebezpieczne kody zawarte na stronach www.

41. System IPS musi używać algorytmu szeregowego przetwarzania. 

42. Zintegrowany system zapory działającej w warstwie aplikacji, umożliwiający definiowanie własnych sygnatur aplikacji z wykorzystaniem ciągu znaków lub wyrażeń regularnych (regex).

43. Systemy skanowania IPS/Antywirus/Antyspyware muszą umożliwiać skanowanie ruchu w warstwie aplikacji 

a. Bazy w/w systemów muszą być aktualizowane co najmniej raz dziennie.

b. Administrator systemu musi mieć możliwość ręcznej aktualizacji sygnatur (online lub offline) poprzez manualne zaimportowanie sygnatur

c. Administrator systemu musi mieć możliwość skonfigurowania, którym portem i łączem urządzenie będzie się kontaktowało z serwerami backend w celu aktualizacji sygnatur.

44. System IPS/Antywirus/Antyspyware nie może posiadać ograniczeń związanych z rozmiarem skanowanych plików.

45. Skanowanie IPS/Antywirus/Antyspyware musi być możliwe między strefami bezpieczeństwa 

46. Możliwość pełnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi

47. Wsparcie mechanizmów QoS – Priorytet pasma, maksymalizacja pasma, gwarancja pasma, DSCP, 802.1p 

48. Wsparcie dla komunikacji VoIP - Pełne wsparcie dla SIP, H323v.1-5, zarządzanie pasmem (ruch wychodzący), VoIP over WLAN, śledzenie i monitorowanie połączeń

49. Umożliwia zdalny bezpieczny dostęp do aplikacji webowych, aplikacji typu klient-serwer, poczty oraz musi zapewniać współdzielenie plików poprzez standardową przeglądarkę bez konieczności instalowania dodatkowego oprogramowania z wykorzystaniem technologii SSL VPN. 

50. Urządzenie powinno mieć możliwość analizy behawioralnej (sandbox) minimum plików wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien działać z wykorzystaniem minimum 3 silników pochodzących od różnych producentów w celu zwiększenia skuteczności analizy sandbox. Analiza powinna być wykonywana równolegle na wszystkich silnikach. Licencja na tą funkcjonalność nie jest przedmiotem przetargu, ale urządzenie powinno zapewniać taką funkcjonalność w celu późniejszej rozbudowy systemu.

Wymagane licencje:

1. Subskrypcje pozwalające na aktualizację sygnatur aplikacji, IPS i wirusów oraz dostęp do bazy URL dla modułu kontroli aplikacji oraz zapewnienie wsparcia technicznego 24x7 na okres minimum 2 lat.

2. Licencja na oprogramowanie służące do przechowywania logów z systemu firewall i generowania na ich podstawie raportów. W celach zapewnienia kompatybilności oprogramowanie powinno pochodzić od tego samego producenta co system firewall. Wymagana jest licencja, która pozwoli na korzystanie z oprogramowania przez okres minimum 2 lat.

Wsparcie techniczne i gwarancja

1. Wymagane jest, aby dostarczane urządzenie objęte było okresem gwarancji przez okres minimum 24 miesięcy, z możliwością przedłużenia na dłuższy okres czasu. Wymagane jest, aby w ramach gwarancji uszkodzone urządzenie zostało wymienione w ciągu max. dwóch dni roboczych.

2. Wymagane jest, aby urządzenie objęte było wsparciem technicznym 24x7, realizowanym przez producenta przez okres minimum 24 miesięcy z możliwością przedłużenia na dłuższy okres.
2. Zapora sieciowa typu Next Generation Firewall – typ II – szt. 3 
	Producent:
	

	Model:
	


1. Zapora sieciowa typu Next Generation Firewall (NGFW)

2. Mechanizm pozwalający na dwustronną analizę ruchu. 

3. Minimalna ilość interfejsów:

a. 7 interfejsów RJ-45 Ethernet 10/100/1000 – każdy z interfejsów musi mieć możliwość konfiguracji osobnej podsieci i strefy bezpieczeństwa. 

b. 1 interfejs USB dla przyszłych potrzeb i do podłączenia modemu 3G/4G

c. 1 interfejs konsoli do zarządzania zaporą

4. Możliwość przypisania wielu interfejsów fizycznych do pojedynczej strefy bezpieczeństwa

5. Minimalna ilość stref bezpieczeństwa: 40

6. Możliwość utworzenia przynajmniej 50 interfejsów logicznych VLAN, wsparcie dla standardu 802.1q

7. Obsługa nielimitowanej ilości hostów podłączonych w sieci chronionej

8. Minimalna ilość jednocześnie obsługiwanych połączeń: 100,000

9. Możliwość obsłużenia przynajmniej 6000 nowych połączeń w ciągu 1 sekundy.

10. Przepustowość urządzenia pracującego w trybie stateful firewall: 1300 Mbps – dla ramki 1518B zgodnie z RFC 2544

11. Przepustowość urządzenia pracującego z włączonym mechanizmem IPS: 900 Mbps 

12. Przepustowość urządzenia pracującego jako koncentrator VPN: 900 Mbps dla szyfrowania AES bez aktywnych usług UTM, zgodnie z RFC 2544

13. Przepustowość urządzenia DPI/NGFW (z włączonymi wszystkimi usługami bezpieczeństwa – antivirus, antyspyware, IPS, bez buforowania i proxy i bez ograniczeń jeśli chodzi o wielkość skanowanych plików) – 300 Mbps

14. Maksymalna ilość możliwych do zestawienia jednoczesnych tuneli site-site VPN (urządzenie – urządzenie): nie mniej niż 20.

15. Minimalna ilość licencji umożliwiających zestawienie połączeń client-site SSL VPN (komputer – urządzenie), dostępnych w pakiecie z urządzeniem: 2 z możliwością rozszerzenia do przynajmniej 100.

16. Urządzenie powinno umożliwiać poddanie inspekcji zawartości ruchu szyfrowanego SSL/TLS poprzez jego odszyfrowanie i ponowne zaszyfrowanie zmienionym certyfikatem. Administrator powinien mieć możliwość tworzenia wyjątków do inspekcji ruchu SSL poprzez wykorzystanie kategorii stron np. wyłączenie z inspekcji kategorii zawierającej strony bankowe i medyczne.

17. Wydajność urządzenia z włączoną funkcją inspekcji ruchu SSL/TLS (jak w punkcie 16) powinna wynosić minimum 100 Mbps.

18. Obsługa IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

19. Zintegrowany serwer DHCP, umożliwiający przydzielanie adresów IP dla hostów znajdujących się w sieci chronionej, a także dla hostów połączonych poprzez VPN (dla tuneli nawiązanych w trybie site-site oraz client-site)

20. Wsparcie funkcjonalności IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiędzy strefami bezpieczeństwa)

21. Uwierzytelnianie użytkowników w oparciu o wewnętrzną bazę użytkowników, oraz z wykorzystaniem zewnętrznych mechanizmów RADIUS/XAUTH, Active Directory, SSO, LDAP

22. Wsparcie dla Dynamicznego DNS tzw. DDNS

23. Zintegrowany mechanizm kontroli zawartości witryn zawierający minimum 20 Milionów URL w bazie pogrupowanych na kategorie tematyczne.

24. Mechanizm kontroli treści powinien mieć możliwość filtrowania stron tłumaczonych przez google translate (strony takie również powinny być poddane inspekcji, na takich samych zasadach jak strony na które użytkownik wchodzi bezpośrednio).

25. Administrator powinien mieć możliwość tworzenia różnych akcji dla stron które zostały wychwycone przez filtr treści. Powinny być dostępne takie akcje jak: 

a. wyświetlenie strony blokady (z możliwością tworzenia kilku różnych stron) 

b. wyświetlenie strony blokady z możliwością podania hasła odblokowującego dostęp do zablokowanej strony

c. wyświetlenie informacji z polityką bezpieczeństwa organizacji podczas wchodzenia na strony z danej kategorii. Użytkownik może wejść na stronę po akceptacji polityki.

26. Administrator powinien mieć możliwość stworzenia polityki kontroli treści obejmującego np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps

27. Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnętrzne serwery RBL.

28. Zintegrowany mechanizm zabezpieczający bezprzewodową sieć LAN, umożliwiający szyfrowanie transmisji w połączeniach bezprzewodowych realizowanych pomiędzy dodatkowymi urządzeniami Access Point a stacjami roboczymi za pomocą IPSec VPN. System wspomagania uwierzytelniania bezprzewodowych stacji roboczych, oraz użytkowników, pozwalający na wdrożenie polityki dostępowej dla sieci.

29. Możliwość uruchomienia minimum dwóch łączy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu łącza i badanie dostępności hosta zewnętrznego.

30. Możliwość ograniczenia ruchu na zewnętrznej stacji roboczej podczas pracy zdalnej VPN (dostęp tylko do udostępnionych zasobów lub dostęp do udostępnionych zasobów oraz zasobów sieci Internet z uwzględnieniem filtrowania treści, mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem złośliwym dla komputerów połączonych przez VPN)

31. Kontrola dostępności zestawionych tuneli VPN

32. Możliwość zarządzania urządzeniem z wykorzystaniem protokołów http, https, SSH i SNMP.

33. Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczeństwa pozwalająca na całkowitą kontrolę nad dostępem do Internetu powinna być tworzona według reguł opartych o grupy i obiekty.

34. Przy tworzeniu reguł dostępowych zapewniona możliwość konfiguracji trzech typów reakcji: allow, deny, discard (zezwolić, zabronić, odrzucić)

35. Funkcja NAT oparta o reguły bezpieczeństwa.

36. NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o zaawansowaną konfigurację według reguł bezpieczeństwa (m.in. możliwość ograniczenia działania funkcji do niektórych hostów, możliwość translacji portów wyjściowych na inne docelowe)

37. Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej – skanowanie protokołów http, ftp, pop3, smtp, imap4, tcp stream. Możliwość filtrowania załączników poczty. Skanowanie również plików skompresowanych. 

38. Zintegrowany system skanowania antyspyware 

39. Zintegrowany system IPS (system wykrywania i blokowania wtargnięć) oparty o sygnatury ataków uwzględniające zagrożenia typu worm, Trojan, dziury systemowe, peer-to-peer, buffer overflow, komunikatory, niebezpieczne kody zawarte na stronach www.

40. System IPS musi używać algorytmu szeregowego przetwarzania. 

41. Zintegrowany system zapory działającej w warstwie aplikacji, umożliwiający definiowanie własnych sygnatur aplikacji z wykorzystaniem ciągu znaków lub wyrażeń regularnych (regex).

42. Systemy skanowania IPS/Antywirus/Antyspyware muszą umożliwiać skanowanie ruchu w warstwie aplikacji 

a. Bazy w/w systemów muszą być aktualizowane co najmniej raz dziennie.

b. Administrator systemu musi mieć możliwość ręcznej aktualizacji sygnatur (online lub offline poprzez manualne zaimportowanie sygnatur

c. Administrator systemu musi mieć możliwość skonfigurowania, którym portem i łączem urządzenie będzie się kontaktowało z serwerami backend w celu aktualizacji sygnatur.

43. System IPS/Antywirus/Antyspyware nie może posiadać ograniczeń związanych z rozmiarem skanowanych plików.

44. Skanowanie IPS/Antywirus/Antyspyware musi być możliwe między strefami bezpieczeństwa 

45. Możliwość pełnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi

46. Wsparcie mechanizmów QoS – Priorytet pasma, maksymalizacja pasma, gwarancja pasma, DSCP, 802.1p 

47. Wsparcie dla komunikacji VoIP - Pełne wsparcie dla SIP, H323v.1-5, zarządzanie pasmem (ruch wychodzący), VoIP over WLAN, śledzenie i monitorowanie połączeń

48. Urządzenie powinno mieć możliwość analizy behawioralnej (sandbox) minimum plików wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien działać z wykorzystaniem minimum 3 silników pochodzących od różnych producentów w celu zwiększenia skuteczności analizy sandbox. Analiza powinna być wykonywana równolegle na wszystkich silnikach. Licencja na tą funkcjonalność nie jest przedmiotem przetargu, ale urządzenie powinno zapewniać taką funkcjonalność w celu późniejszej rozbudowy systemu.

Wymagane licencje:

1. Subskrypcje pozwalające na aktualizację sygnatur aplikacji, IPS i wirusów oraz dostęp do bazy URL dla modułu kontroli aplikacji oraz zapewnienie wsparcia technicznego 24x7 na okres minimum 2 lat.

Wsparcie techniczne i gwarancja

1. Wymagane jest, aby dostarczane urządzenie objęte było okresem gwarancji przez okres minimum 24 miesięcy, z możliwością przedłużenia na dłuższy okres czasu. Wymagane jest, aby w ramach gwarancji uszkodzone urządzenie zostało wymienione w ciągu max. dwóch dni roboczych.

2. Wymagane jest, aby urządzenie objęte było wsparciem technicznym 24x7, realizowanym przez producenta przez okres minimum 24 miesięcy z możliwością przedłużenia na dłuższy okres.
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