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SLOWO
WSTEPU

Przez lata sfera ochrony danych osobowych
wielu organizacjom kojarzyla si¢ z przykrym
obowigzkiem prawnym, z ktorego spetnie-
nia nie wynikaty dla nich Zadne namacalne,
konkretne korzysci. O ile wiedza o tym, ze
organizacja musi chroni¢ dane osobowe, jest
w sektorze spotecznym w Polsce powszech-
na, o tyle znajomos$¢ zasad przetwarzania
danych, praw przystugujacych osobom, kt6-
rych dane s3 przetwarzane, czy $wiadomosc,
czemu to prawo w ogole stuzy, jest stabsza.

Dlatego wiele organizacji z niepokojem
przyjeto wiadomos$¢, ze musza przestawic

sie na nowy regulacyjny paradygmat w za-
kresie ochrony danych osobowych, w ktérym
nie ma gotowych rozwigzan, a istota rzeczy
polega na zrozumieniu, jak i po co organi-
zacja przetwarza dane. Sprawie nie pomaga
brak dziatan informacyjnych i edukacyjnych
ze strony regulatora ani pojawienie sie na
rynku szkoleniowym setek podmiotéw, ktore
na réznym poziomie rzetelno$ci przedsta-
wiaja wymogi zwigzane z RODO. Wiele méwi
sie takze o wysokich karach finansowych

i innych sankcjach, ktérym organizacje beda
podlegaly na tych samych zasadach co pod-
mioty komercyjne.

Tymczasem na te zmiany mozna patrze¢
takze w kategorii korzys$ci. RODO ma za
zadanie naprawic relacje miedzy admini-
stratorami danych a osobami, ktérych dane
Sg przetwarzane, wzmacniajac pozycje tych
drugich. RODO w wiekszym stopniu niz
dotychczas obowigzujace przepisy kladzie
nacisk na informowanie ludzi, jakie ich dane
sg przetwarzane, w jakim celu to sie¢ dzieje
ijakie prawa im przystuguja. Takie dzialanie
wzmacnia zaufanie miedzy administratorem
a osobami, ktérych jego dziatania dotycza —
a zaufanie to przeciez dla organizacji spo-
tecznych podstawa. Nie zamierzamy pomijac

ROZDZIAL |

oczywistego faktu, ze wdrozenie nowych
przepisow to realny wysitek dla organizacji,
ale zamiast traktowac go jako zlo konieczne
(koszt dzialania zgodnie z prawem) zacheca-
my, by pdjs¢ krok dalej i wykorzystac pro-
cesy, ktérych wdrozenia wymaga RODO, do
rozwoju i wzmocnienia calej organizacji. Bo
warto.

W niniejszym opracowaniu podpowiadamy:

1. jak w siedmiu krokach przeprowadzi¢
ocene ryzyka i skutkdw dla ochrony da-
nych;

2. jakie pytania postawic, zeby ocenic, czy
dane s przetwarzane zgodnie z prawerm;

3. jak przelozy¢ prawa osdb, ktérych dane
sg przetwarzane, na konkretne procedury
W organizacji;

4. jak zidentyfikowac rodzaje zagrozen, ich
zrodta i prawdopodobieristwo;

5. wreszcie — jak nie zmarnowac inwestycji,
jaka jest pelne wdrozenie RODO, i wejs¢
na kolejny poziom: wypracowac strategie
zarzadzania danymi w organizacji.

StaraliSmy sie¢ mozliwie prosto — ale nie
upraszczajac — przedstawi¢ skomplikowana,
w tym prawna i techniczng, materie. Stad
wybor konstrukcji, w ktorej najpierw opi-
sujemy zaleznosci miedzy poszczeg6lnymi
procesami wynikajgcymi z RODO (rozdziat
2), nastepnie ogdlny schemat oceny ryzyka

i skutkéw dla ochrony danych (rozdziat 3),

a na koniec praktyczne wskazoéwki i metody,
ktére w ramach takiej oceny warto wykorzy-
stac (rozdziat 4). Ponadto przypominamy,
dlaczego warto zmierzy¢ sie z RODO (roz-
dziat 1), i pokazujemy, jak odpowiedzialne
zarzadzanie danymi na state wpisac¢ w zycie
organizacji (rozdziat 5).

Zapraszamy do lektury! -

e
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ROZDZIAL |

ROZDZIAL |

DLACZEGO WARTO
ZMIERZYC SIE

Z RODO?

Organizacje, ktore planuja przyszlosc i licza
sie z konsekwencjami swoich dziatan, w za-
sadzie nie maja wyboru: muszg si¢ zmie-
rzy¢ z obowigzkami wynikajacymi z RODO.
Konsekwencje zaniedbania tej sfery moga
by¢ bardzo namacalne, przede wszystkim

w wymmiarze finansowym. Ale nie chodzi
tylko o pieniadze, a 0o budowanie relacji za-
ufania z odbiorcami dziatan i innymi intere-
sariuszami.

Z perspektywy konsumentéw wdrozenie

RODO to obietnica lepszego doswiadczenia

i wiekszej kontroli w relacji z administra-

torami (czyli osobami — fizycznymi lub

prawnymi — ktére ustalaja cele i sposoby
przetwarzania danych osobowych). W szcze-
golnosci moga oni liczy¢ na:
szczeg6lowa, a jednoczes$nie przystepna
informacje (podang w tzw. ludzkim jezy-
ku) o tym, jakie ich dane i w jakich celach
Sg przetwarzane;

- prawo do przeniesienia danych w forma-
cie, ktory umozliwia ich zatadowanie do
innej aplikacji/ustugi;

- wyjasnienie, jaka logika stoi za automa-
tycznym podejmowaniem decyzji w ich
sprawie, oraz na ludzka interwencje;
domyslne ustawienia w maksymalny spo-
sOb chronigce ich prywatnosc;

- mozliwo$¢ pozwania kazdego podmiotu,
ktory te standardy narusza, we wlasnym
kraju.

Jesli w praktyce okaze sig, ze firmy lub inne
organizacje przetwarzajace dane osobowe
tych standardow nie przestrzegaja, na fali
mocno naglo$nionej reformy i rosnacych
oczekiwan konsumenci bedg si¢ skarzy¢

i dochodzi¢ swoich praw. Negatywne konse-
kwencje moga dotkna¢ tez organizacje, jesli
nie beda szanowaly praw swoich darczyncow,
wolontariuszy czy odbiorcow dziatan.

W polskim porzadku prawnym pojawi sie tez
nowa, wzmocniona instytucja odpowiedzial -
na za egzekwowanie przepiséw o ochronie
danych osobowych: Urzad Ochrony Danych
Osobowych (UODO), kierowany przez prezesa
Urzedu. Organizacje bedg tez miaty mozli-
wos¢ przylaczania sie do postepowan przed
prezesem UODO w obronie wynikajacych

z RODO praw konsumentdow, co oznacza dla
nich nowe mozliwosci dziatania.

e
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Dotkliwe sankcje
administracyjne

Prezes UODO bedzie miat do dyspozycji calg
palete perswazyjnych lub korygujacych
$rodkow, takich jak:
- ostrzezenia (o mozliwo$ci naruszenia
przepisow);
udzielanie upomnien (w przypadku naru-
szenia przepisow);
nakazanie spelnienia zadania osoby, ktorej
dane dotycza;
nakazanie dostosowania operacji przetwa-
rzania do przepisow RODO;
- wprowadzenie czasowego lub catkowi-
tego ograniczenia przetwarzania danych
(w tym transferé6w miedzynarodowych).

Niektdre z tych srodkéw moga sie okazaé
kosztowne lub dotkliwe w realizacji — pre-
zes UODO moze przeciez nakaza¢ admini-
stratorowi niezwtoczne poinformowanie

o zmianie w celach przetwarzania danych
tysiecy interesariuszy albo wprowadzi¢ zakaz
przetwarzania danych uderzajacy w jeden

z Kluczowych proceséw w organizacji (np.
zablokowa¢ mozliwo$¢ przekazywania da-
nych poza Unie Europejska organizacji, ktéra
proces fundraisingowy realizuje z centrali
znajdujacej sie w USA). Te przyklady pokazu-
ja, w jaki spos6b zagrozenie praw i wolnosci
podmiotéw danych (wczesniej najwyrazniej
zignorowane przez administratora) moze
stac sie podstawa korygujacej decyzji prezesa
UODO i przetozy(¢ sie na ryzyko biznesowe
dla samego administratora.

ROZDZIAL |

Za przetwarzanie danych niezgodnie z prze-
pisami RODO beda grozi¢ takze wysokie kary
pieniezne (do 20 mln euro lub 4% rocznego
obrotu przedsigbiorstwa). Z punktu widzenia
samego administratora, a posrednio takze
pracownikéw i innych interesariuszy, ich
dotkliwo$c¢ bedzie bardzo duza. To konkret-
ny, przektadajacy sie bezposrednio na wyniki
finansowe, czynnik ryzyka, ktérego zadna
organizacja nie moze bagatelizowac, planujac
wdrozenie RODO.

FUNDACJA
é;_‘_ PANOPTYKON
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W jakich sytuacjach pojawia sie ryzyko

kary finansowe;j?

Organ ochrony danych moze natozy¢ na

organizacje kare w wysokosci do 20 min euro

jesli administrator:

+ narusza podstawowe zasady przetwarza-
nia danych osobowych, w tym warunki
udzielonej mu zgody na przetwarzanie
danych (art. 5, 6, 7 oraz 9 RODO);

- nie realizuje swoich obowigzkow wzgle-
dem osaéb, ktérych dane dotyczg (art.
12—20);

- narusza zasady dotyczace transferéw da-
nych (art. 44-49);

- nie przestrzega nakazow organu ochrony
danych (np. tymczasowego ograniczenia
przetwarzania).

Nizsze kary (w wysokosci do 10 mln euro)

groza m.in. w przypadku:

- nieuwzglednienia ochrony danych w fazie
projektowania lub nieuwzglednienia zasad
domyslnej ochrony danych (privacy by de-
sign i privacy by default) (art. 25 RODO);

- zaniedbania oceny skutkow dla ochrony
danych (w przypadku stwierdzenia wy-
sokiego ryzyka dla praw i wolnosci pod-
miotéw danych) lub (jesli sa wymagane)
uprzednich konsultacji z organem ochro-
ny danych (art. 35, 36);

- zaniedbania wymaganych ustalen miedzy
wspotadministratorami (art. 26) lub mie-
dzy administratorem i podmiotem prze-
twarzajacym dane (art. 26 i 28);

- naruszenia obowigzkow przez podmioty
certyfikujace (art. 42 i 43);

- naruszenia warunkow wyrazenia zgody
przez dziecko (art. 8);

- zbierania danych identyfikujacych pod-
miot danych, mimo Ze nie wymagaja tego
cele administratora (art. 11)".

1 Por. art. 58 RODO.

ROZDZIAL |

Wymierzajqc kare i decydujac o jej
wysokosci, organ ochrony danych
nie dziala automatycznie. Bierze pod
uwage takie czynniki jak: umysl-
nos¢, stopien wspolpracy ze strony
administratora, wage narusze-

nia oraz sposob, w jaki dowiedziat
sie o naruszeniu. Zgodnie z RODO
powinien rozpatrywac sprawy in-
dywidualnie i starac sig, by jego roz-
strzygniecia byly proporcjonalne,
ale tez odstraszajace.

[

Jak byto do tej pory?
GIODO i srodki egzekucyjne

3

FUNDACJA
PANOPTYKON

Generalny Inspektor Ochrony
Danych Osobowych (organ
odpowiedzialny za egzekwo-
wanie polskich przepisow

o ochronie danych osobowych)
moze stosowac srodki egzeku-
cyjne, takze o charakterze pie-
nieznym. Egzekucji podlegaja
jego decyzje administracyjne,
jesli nadat im rygor natych-
miastowej wykonalnosci albo
staly sie ostateczne (nie przy-

stuguje juz od nich odwotlanie).

W jakich sytuacjach mogga sie
pojawi¢ sankcje finansowe wg
starych zasad? Przede wszyst-
kim w sytuacji, w ktorej na
administratora zostal natozo-
ny konkretny obowigzek (np.
zaprzestania przetwarzania

danych czy poinformowania
podmiotu danych), ale ten go
nie realizuje. Woéwczas GIODO
moze natozy¢ grzywne , w celu
przymuszenia”.

Do tej pory skala stosowania
takich srodkow byta niewiel -
ka. W 2015 r. GIODO wydat 97
decyzji zawierajacych nakaz
wykonania i podlegajacych
egzekucji, ale tylko w dwoch
przypadkach nalozyl grzywne
(obie w wysokosci 40 000 zt).
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Nie tylko ryzyko: RODO
jako szansa na przewage
konkurencyjna

Jak podkreslata byta Minister Cyfryzacji,
Anna Strezynska, do stycznia 2018 r. odpo-
wiedzialna w Polsce za wdrozenie nowych
przepis6w, RODO to nie tylko kary>. To prze-
de wszystkim szansa dla odpowiedzialnych
i innowacyjnych firm, by na nowo zaprojek-
towac swoja strategie zarzadzania danymi

i relacje z osobami, ktérych dane przetwa-
rzaja. Dla organizacji to szansa na uporzad-
kowanie sfery ochrony danych, odnowienie
relacji z odbiorcami, wzmocnienie zaufania
i wizerunku odpowiedzialnej instytucji.

Przejrzyste zasady przetwarzania danych

i przyjazne procedury w relacjach z inte-
resariuszami budujq zaufanie. A zaufanie,

w dluzszym horyzoncie czasowym, przeklada
sie na lojalno$c¢ oraz wieksza sktonno$¢ do
dzielenia sie informacjami. Cztowiek, ktory
rozumie, co sie dzieje z jego danymi, i czuje,
ze ma realng kontrole w tej sferze, chetniej
ujawni swoje rzeczywiste preferencje — ma
to coraz wieksze znaczenie w organizacjach,
ktérym nieobce s3 strategie marketingowe,
zwlaszcza jesli chodzi o docieranie do poten-
cjalnych darczynicow.

2 Por. Fundacja Panoptykon, Sledzenie i profilowanie

w sieci. W czym problem? Co sie zmieni w prawie? Jak moze
wygladac przysztos¢? (z komentarzem minister Anny
Strezynskiej), 2017, https://panoptykon.org/sites/default/
files/publikacje/sledzenie_i_profilowanie_w_ sieci_sce-
nariusze_ po_ reformie_ue_ wrzesien_ 2017.pdf.
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Jak pokazaly badania przeprowadzone w Pol-
sce i USA przez firme Deloitte, konsumenci
zaczynaja oczekiwac od firm odpowiedzial-
nego podejscia do zarzadzania informacja

i otwartej komunikacji na temat tego, co
dzieje sie z ich danymi. Ta tendencja w co-
raz wiekszym stopniu bedzie dotyczyta tez
relacji miedzy organizacjami a ich odbiorca-
mi, oczekujacymi przejrzystosci, wysokich
standardéw ochrony danych (np. przyjaznych
uzytkownikom domysInych ustawien w ser-
wisach internetowych) i prostych procedur
(np. kiedy chca zglosi¢ sprzeciw czy cofnac
zgode na przetwarzanie danych).

Pelne wdrozenie RODO to niewat-
pliwie wyzwanie, zwlaszcza dla
organizacji, ktore do tej pory trak-
towaly ochrone danych po macosze-
mu. Tego procesu nie nalezy jednak
utozsamiac¢ z samymi obcigzeniami.
To szansa na uproszczenie procedur
(lub wprowadzenie ich od zera) oraz
zbudowanie z odbiorcami relacji
opartej na zaufaniu i zrozumieniu
ich potrzeb zwigzanych z prywat-
noscia. To tez szansa na wzmocnie-
nie u ludzi zrozumienia praw, jakie
im przystluguja — trudno przecenic,
jak wiele dobrego moze to przynies¢
spoleczenstwu jako takiemu.

[
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ROZDZIAL 2

ROZDZIAL 2

REWOLUCJA CZY
LIFTING DOTYCHCZAS
OBOWIAZUJACYCH
ZASAD, CZYLI CO
ZMIENIA RODO

Przetwarzanie danych jest traktowane

w RODO jako proces, ktory z definicji stwa-

rza pewne ryzyka dla praw i wolnosci osob

fizycznych. Nie oznacza to, Ze danych oso-
bowych nie wolno wykorzystywac. Owszem,
mozna to robic, ale tylko w Scisle okreslo-
nych prawem ramach wyznaczonych przez
tzw. zasady przetwarzania danych (por.
kolejny punkt). W praktyce oznacza to, ze
kazdy, kto zamierza podjac¢ taka dziatalnosc,
juz na wstepie powinien si¢ zmierzy¢ z kon-
kretng listg pytan:

- Jakie rodzaje danych bedzie przetwarzac,
w jakich celach i w jaki sposéb?

+ Czy przetwarzanie wszystkich tych infor-
macji jest niezbedne i proporcjonalne?

- Czy jest w stanie okresli¢ podstawy prawne
ich przetwarzania?

- Czy — mimo formalnego spelmienia obowigz-
kow prawnych z przetwarzaniem tych da-
nych moze sie wigzac ryzyko dla oséb, ktd-
rych one dotycza (tj. okreslone zagrozenia)?

- Czy potrafi zidentyfikowac rodzaje, zrédta
i poziom tych zagrozen?

- Czy potrafi tym zagrozeniom zaradzic,

a przynajmniej je zminimalizowac?

Zmierzenie sie z wymogami RODO warto
zaczac od rzetelnego zmapowania zrodet

i przeplywow danych, nastepnie nalezy oce-
ni¢ legalnos¢ ich przetwarzania, a dopiero
w kolejnym kroku analizowa¢ mozliwe kon-
sekwencje takiego dziatania dla podmiotow
danych (ocena ryzyka sensu stricto). Jesli
juz na pierwszym etapie zaczna si¢ poja-
wiac watpliwosci, stanowic¢ to bedzie sygnat
ostrzegawczy, ze moze nie warto i$¢ dalej.

Weryfikacji zgodnosci przetwarzania
danych z RODO nie dokonuje sig¢ tylko raz —
ale cyklicznie — i nie ma ona linearnego
charakteru. Czasem (np. w przypadku zdiag-
nozowania wysokiego ryzyka zwigzanego

z przetwarzaniem danych) RODO nakazuje
powtérzenie pewnych czynnos$ci. Kazdy etap
rozwija sie w kolejny proces, co powoduje, ze
mamy do czynienia ze zlozong konstrukcja.
Kolejne rozdzialy tego opracowania zawie-
rajg praktyczne wskazowki, jak sie zmierzy¢
Z poszczegllnymi etapami i procesami.

e
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Mapa drogowa:
jak sie odnalez¢ w RODO?
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wysokie standardowe
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Ugruntowane zasady

Mimo duzej elastycznosci, jakg admini-
stratorom danych daje RODO, pewne rzeczy
sg stale. Na poziomie podstawowych zasad
przetwarzania danych i konkretnych praw
przystugujacych osobom, ktérych dane
dotyczg, rozporzadzenie nie wprowadza re-
wolucji: to raczej lifting dotychczas obowia-
zujacych przepisow. Dla wszystkich, ktorzy
juz wczesniej mierzyli sie z ochrong danych,
te przepisy beda brzmialy znajomo. Oto
podstawowe zasady przetwarzania danych
osobowych:
- legalnos¢;

ograniczenie celem;

adekwatnos¢, niezbednos¢ i minimalizacja;

prawidtowos¢;

maksymalny czas przetwarzania;

poufnosc i integralnosé;

przejrzystosc:.

Te zasady to podstawowa checklista kazdego
administratora. W praktyce musi si¢ z nimi
zmierzy¢ albo zarzad organizacji (firmy,
instytucji publicznej), albo osoba przez ten
zarzad oddelegowana (zgodnie z nowymi
regutami bedzie to inspektor ochrony da-
nych). Podstawowym obowigzkiem admini-
stratora jest zapewnienie przestrzegania tych
zasad: zadbanie o to, by w organizacji nie
bylo danych osobowych nieadekwatnych do
celu, niepoprawnych, narazonych na ryzyko
wycieku badz przetwarzanych bez podstawy
prawnej, w innym celu niz pierwotnie zakla-
dany czy po prostu zbyt dlugo.

3 Na gruncie RODO przejrzystosc jest traktowana jako
bezwzgledny warunek zgodnosci przetwarzania danych

z prawem, podobnie jak pozostate zasady. Jednak, w prak-
tyce, trudno ja sprowadzi¢ do twardego kryterium (jest/
nie ma). Dlatego w tym przewodniku traktujemy ja jako
standard, ktérego administrator powinien przestrzegac¢

w relacji z podmiotami danych. Opisujemy jg w punkcie
poswieconym uprawnieniom osdb, ktérych dane s prze-
twarzane (s. 12), a nie w rozdziale zawierajacym praktycz-
ne wskazéwki dla oceny zgodno$ci przetwarzania danych
z prawem (s. 27).

ROZDZIAL 2

Logiczna konsekwencjg zasad bronigcych
dostepu do danych osobowych sg — wyni-
kajace z nich bezposrednio — prawa osob,
ktérych dane sg przetwarzane. Jesli admini-
strator jest w stanie wykazac, Ze przetwarza
dane zgodnie z zasadami, jakie przewiduje
RODO, nie powinien mie¢ tez zadnego prob-
lemu ze zrealizowaniem swoich obowigzkow
wzgledem os6b, ktorych te dane dotycza.
Podazajac za wewnetrzng logika tej regulacji,
mozna spojrze¢ na prawa osob, ktorych dane
sg przetwarzane, jako na drugi bastion chro-
nigcy przed ryzykownymi lub nielegalnymi
praktykami.

Jesli fundamentalne zasady prze-
twarzania danych to granica, poza
ktora zaden administrator danych
nie powinien wychodzi¢, prawa pod-
miotow danych to tres¢, bez ktorej
standard ochrony danych przewi-
dziany w RODO bylby pusty.

[
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Jakie uprawnienia dla osob, ktaorych
dane sa przetwarzane, przewiduje
RODO?
- prawo do informacji o tym, jakie dane
i w jakich celach sg przetwarzane,
a w przypadku zautomatyzowanego po-
dejmowania decyzji (w tym profilowania)
— takze do informacji o zasadach ich po-
dejmowania, znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania
(zgodnie z art. 12, 13 1 14);
prawo do udostepniania i przeniesienia
danych (zgodnie z art. 15 i 20);
prawo do poprawienia i usuniecia danych
(zgodnie z art. 16 i 17);
prawo do wycofania zgody w kazdym mo-
mencie, zgloszenia sprzeciwu lub Zadania
ograniczenia przetwarzania danych (zgod-
nie z art. 7, 18 i 21);
prawo do ludzkiej interwencji i zakwestio-
nowania decyzji w sytuacji, kiedy system
mowi ,,nie” (zgodnie z art. 22).

ROZDZIAL 2

Wsréd tych praw trudno wskazaé wazne

i wazniejsze. Realne konsekwencje ich naru-
szenia moga mie¢ rézne znaczenie w zalez-
nosci od kontekstu i sytuacji zyciowej osoby,
ktorej dane dotycza. Na przyktad prawo po-
prawienia danych bedzie miato inny wymiar
w kontekscie PR-owym (Zle dopasowany ko-
munikat), a inny kiedy w gre wchodzi bledna
i wigZzaca decyzja, np. o przyznaniu pomocy
czy stypendium.

A jednak trudno sobie wyobrazic¢ sensowne
zadanie sprostowania czy usuniecia danych
albo zgloszenie sprzeciwu wobec praktyk
marketingowych bez wiedzy na temat tego,
jakie dane rzeczywiscie sa przetwarzane.
Dostep do rzetelnych informacji ma kluczo-
we znaczenie z punktu widzenia praktycz-
nej mozliwosci zrealizowania pozostatych
uprawnien. W tym sensie uprawnienia wy-
nikajgce z art. 12—14 RODO sg bazg i warun-

kiem umozliwiajacym realizacje pozostalych.

Zasada przejrzystosci wymaga, by wszelkie
informacje i wszelkie komunikaty zwigzane
Z przetwarzaniem danych osobowych byly
tatwo dostepne i zrozumiate oraz sformuto-
wane jasnym i prostym jezykiem.

Europejski regulator naruszenie
kazdego z uprawnien, jakie wyni-
kajg z RODO (art. 12—20), traktuje
z rdwng powagq i obwarowuje naj-
powazniejszymi sankcjami: admi-
nistracyjnymi karami pienieznymi

w wysokosci do 20 min euro lub 4%
globalnego obrotu). Zobacz punkt:
Dotkliwe sankcje administracyjne.

e
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Co ma znaczenie dla osoby,
ktorej dane sg przetwarzane?

Czy wiem i rozumiem, co sie¢ dzieje z moimi
| danymi? Czy administrator méwi do mnie
ludzkim jezykiem?

Czy naprawde moge powiedzie¢ ,nie”

2 (np. nie udostepni¢ dodatkowych danych
lub nie zgodzi¢ sie na marketing innych
podmiotéw) i nadal korzysta¢ z ustugi?

3 Czy ustuga/produkt nie wymaga ode mnie
podawania wiecej danych, niz to konieczne?

Czy moje dane nie sg wykorzystywane poza
4 moja kontrolg (np. w innych celach, niz sie
umawialiSmy)?

Czy rozumiem logike profilowania

i automatycznego podejmowania decyzji
5 na maj temat? Czy moge liczy¢ na to,

ze ostatecznie zweryfikuje j3 cztowiek?

6 Czy rzeczywiscie moge zabrac i przenies¢
swoje dane gdzie indziej?

Czy moge zaufac, ze moje dane sg
7 bezpieczne; a jesli juz wyciekng — Ze zostane
o tym natychmiast poinformowany/-a?

Czy i w jaki spos6b moge sie ,,wymazac”
8 z serwisu/ustugi, jesli
okaze sie, ze tego chce?

Czy moje dane beda chronione nawet wtedy,
9 kiedy sam/-a nic w tym kierunku nie zrobie
(tj. na podstawie tzw. domyslnych ustawieri)?
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Nowe mechanizmy

0 ile na poziomie samych zasad i praw oséb,
ktorych dane dotycza, RODO nie wprowadza
rewolucji, o tyle proponuje inna filozofie ich
wdrazania i weryfikowania. Aby wykazac,

ze wszystko odbywa sie zgodnie z prawem,
nie wystarczy juz prawidlowe wypelnienie
formularza (np. na etapie rejestracji zbioru
danych, od ktdrej to procedury RODO zupet-
nie odchodzi) czy dobrze napisany regulamin
na strone¢ internetowa.

W miejsce sztywnych procedur pojawiajg sie
elastyczne — ale tez bardziej wymagajace od
administratoré6w — procesy, takie jak ocena
ryzyka i skutkéw dla ochrony danych. Co
wiecej: RODO wymaga uwzglednienia wy-
sokiego standardu ochrony danych juz na
etapie projektowania technologii i w do-
myslnych ustawieniach prywatnosci. Chodzi
zatem nie tylko o wykazanie zgodnosci prze-
twarzania danych z przepisami prawa, ale
tez zagwarantowanie, Ze zalozenia te zostang
spelnione w praktyce operacyjnej (business as
usual).

Europejski regulator wychodzi z zalozenia,
ze dane osobowe to ryzykowna i zywa sub-
stancja, wymykajaca sig¢ statycznym ocenom
i ustandaryzowanym formularzom. Kazdy,
kto zamierza przetwarzac¢ dane osobowe,
musi sie zmierzy¢ z konsekwencjami (w tym
zagrozeniami), jakie taka decyzja za soba
pociaga. Dlatego RODO wymaga od admini-
stratoré6w samodzielnego przeprowadzania
tzw. oceny ryzyka. Administrator powinien ja
przeprowadzi¢ nie tylko na poczatku — kie-
dy decyduje sie na zbieranie danych — ale za
kazdym razem, kiedy w gre wchodza nowe
czynniki wplywajace na poziom ryzyka.

ROZDZIAL 2

Ocena ryzyka to standardowy proces towa-
rzyszacy kazdemu przetwarzaniu danych,
bez wzgledu na jego skale i zwigzane z nim
zagrozenia. Dopiero na podstawie jego wyni-
kow administrator bedzie mégt zdecydowad,
czy potrzebne sg kolejne kroki: formalny,
angazujacy zewnetrzne podmioty proces
oceny skutkow dla danych osobowych, a na-
wet uprzednie konsultacje z organem nad-
zorczym (- Mapa drogowa).

Zgodnie art. 24 RODO, przystepujac

do wdrozenia ,,odpowiednich $rod-

koéw technicznych i organizacyj-

nych” (zapewniajacych zgodnosé

przetwarzania danych z prawem),

administrator powinien uwzgled-

nic:

- charakter, zakres, kontekst i cele
przetwarzania,

- stan wiedzy technicznej i koszt
wdrazania oraz

- ryzyko naruszenia praw lub wol-
nosci osob fizycznych o r6znym
prawdopodobienstwie i wadze
zagrozenia.

W kontekscie RODO ryzyko to nic
innego, jak scenariusz opisujacy
konkretne zdarzenie i jego konse-
kwencje (dla praw i wolnosci 0sob,
ktorych dane sa przetwarzane),
oszacowane pod katem ich dotkli-
wosci oraz prawdopodobienstwa.
[
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ROZDZIAL 2

W gre wchodzi nie tylko ryzyko
naruszenia prywatnosci. Nieupraw-
nione, nadmiarowe czy po prostu
blednie zaprojektowane przetwa-
rzanie danych moze skutkowac dys-
kryminacja, kradziezg tozsamosci,
oszustwem dotyczacym tozsamosci,
stratq finansowa, naruszeniem
dobrego imienia, naruszeniem po-
ufnosci danych osobowych chronio-
nych tajemnicg zawodowg, znaczng

FUNDACJA
é;_L PANOPTYKON

szkoda gospodarcza lub spoteczna.
Osoby, ktorych dane dotycza, moga
zosta¢ pozbawione przystugujacych
im praw i wolnosci lub mozliwosci
sprawowania kontroli nad swoimi
danymi osobowymi*. Takie ryzyko
moze sie zrealizowa¢, nawet jesli
organizacja nie ma zlych intencji
(np. niedostatecznie zabezpieczyta
dane, nie zdajac sobie sprawy z ich
wartosci).

Czym rozni sie ocena ryzyka od oceny
skutkow dla ochrony danych?

Oba procesy — oceny ryzyka oraz oceny
skutkow dla ochrony danych — maja ten
sam cel: okre$li¢, a nastepnie wyeliminowa¢
lub ograniczy¢ ryzyko, jakie przetwarzanie
danych moze stanowi¢ dla osob, ktorych te
dane dotycza. Ze wzgledu na mozliwe skutki
prawne (w tym kary finansowe) i reputacyj-
ne, to ryzyko przenosi sie¢ na poziom admi-
nistratora i calej organizacji. RODO stawia
jednak w centrum prawa i wolnosci osob
fizycznych, i to ich perspektywe nakazuje
przyjaé przy mapowaniu mozliwych zagro-
zen. Ta zmiana perspektywy odréznia proce-
sy opisane w RODO od standardowych ocen
ryzyka, z ktérym zarzady organizacji maj3
do czynienia na co dzien (np. ocena ryzyka
komunikacyjnego czy powodzenia projektu).
Niemniej jednak sam sposéb definiowania
ryzyka oraz metody przeprowadzenia jego
oceny s3 analogiczne.

Przebieg i istotne cechy obu proceséw s3
bardzo podobne, dlatego warto przyjac spoj-
na metodyke ich przeprowadzania w organi-
zacji. W praktyce ocena skutkéw dla ochrony
danych to po prostu pelniejsza i nieco
bardziej rozbudowana ocena ryzyka. O ile

w przypadku wewnetrznego, niesformali-
zZowanego procesu oceny ryzyka konsultacje
z podmiotami danych i zewnetrznymi eks-
pertami sg po prostu dobra praktyka, o tyle
w pelnej ocenie skutkéw dla ochrony danych

4 Por. motyw 75 RODO.

s3 juz wymaganym standardem. Nic nie stoi
jednak na przeszkodzie, by juz ten pierwszy
proces — wstepnej oceny ryzyka — przepro-
wadza¢ wg podobnej metody (» rozdziat 3:

Ocena ryzyka i skutkéw dla ochrony danych:

krok po kroku).

Oceng ryzyka zwigzanego

z przetwarzaniem danych

trzeba odroznic od formalnej
oceny jego zgodnosci z prawem.
Zweryfikowanie, czy wszystkie
zasady przetwarzania danych
zostaly spelnione, a wszystkie
prawa osob, ktorych dane dotycza,
dostatecznie zagwarantowane,

to baza, bez ktorej administrator
po prostu nie moze dzialac.

Ocena ryzyka to kolejny krok,
odpowiadajacy na pytanie: co moze
pojs¢ ,,nie tak”, przy zalozeniu,
ze organizacja dziala legalnie?

[
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Kiedy jest wymagana petna ocena
skutkow dla ochrony danych?
Zgodnie z art. 35 RODO przeprowadzenie
pelnej oceny skutkéw dla ochrony danych

Wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych zwykle
pojawia sie, jesli w gre wchodzi:

jest wymagane wtedy, gdy ,,dany rodzaj
przetwarzania — w szczeg6lnosci z uzyciem
nowych technologii — ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wol-
nosci osob fizycznych”. Oczywiscie, nie
sposob tego stwierdzi¢ bez przeprowadzenia
wstepnej oceny ryzyka. Im rzetelniej zostanie
potraktowany ten wstepny etap, tym lepsza
bedzie diagnoza mozliwych zagrozen i wdro-
zone $rodki zaradcze. W efekcie moze sie
okazad, ze kolejne (bardziej sformalizowane)
etapy nie s3 juz potrzebne.

ocena lub punktacja (w tym
profilowanie lub prognozo-
wanie) na podstawie danych
osobowych (np. ksztalto-
wanie oferty dla klienta

w oparciu o jego dotychcza-
sowe nawyki zakupowe lub
prognozowana site nabyw-
€z3);

podejmowanie automa-
tycznych decyzji majacych
skutki prawne lub w podob-
ny sposob istotnie wplywa-
jacych na sytuacje osoby,
ktorej dane dotycza;

przetwarzanie danych

w celu systematycznego
obserwowania, monitoro-
wania lub kontroli oséb,
ktorych dane dotycza (np.
wykorzystanie kamer do
monitorowania wejscia do
biura, monitorowanie pra-
cownikow);

przetwarzanie danych
wrazliwych (nie tylko wy-
raznie wskazanych w art. 9
RODO - np. danych me-
dycznych czy o osobach
skazanych — ale tez danych
dotyczacych komunikacji
elektronicznej, danych o lo-
kalizacji czy danych finan-
sowych);

przetwarzanie danych na
duza skale, biorac pod
uwage liczbe 0sdb, ktérych
przetwarzanie dotyczy,
wielko$¢ lub réznorodnosé
zbioru, czas i zasieg te-
rytorialny przetwarzania
danych,;

porownywanie lub tgczenie
zbioréw danych (np. w ra-
mach akcji marketingowych
prowadzonych na réznych
platformach, tzw. cross-
-platform targeting, albo
laczenie danych z r6znych
Zrodet na potrzeby rekru-
tacji);

przetwarzanie danych oséb
wymagajacych szczegélnej
ochrony (np. pracownikow,
dzieci, pacjentow czy os6b
starszych);

innowacyjne uzycie tech-
nologicznych lub organi-
zacyjnych rozwigzan (np.
polaczenie identyfikacji
odciskiem palca oraz me-
chanizmu rozpoznawania
twarzy w celu kontro-
lowania dostepu do po-
mieszczen, wykorzystanie
w komercyjnych ustugach
sensoréw ruchu podiaczo-
nych do sieci);

transgraniczny transfer da-
nych poza Unie Europejska;

uniemozliwienie osobom,
ktorych dane dotycza,
skorzystania z praw lub
ustug (np. screening przed
zaoferowaniem kredytu,
ubezpieczenia czy oferty
pracy)s.

5 Przyklady za art. 35 RODO oraz
wytycznymi Grupy Roboczej art. 29.
Guidelines on Data Protection Impact
Assessment (DPIA) and determining
whether processing is ,,likely to result
in a high risk” for the purposes of
Regulation 2016/679.
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ROZDZIAL 3

ROZDZIAL 3

OCENA SKUTKOW
DLA OCHRONY

DANYCH:

KROK PO KROKU

Praktyczne wskazowki

Kiedy trzeba sig zmierzyc z oceng
ryzyka?

Warto to zrobic¢ tak wczesnie, jak to mozliwe.
Najlepiej juz na etapie projektowania pro-
cesOw przetwarzania danych — nawet jesli
niektore szczeg6ly i zmienne nie s3 jeszcze
znane. Prawidlowo prowadzona ocena ryzyka
lub skutkéw dla ochrony danych to zywy
proces, ktéry powinien by¢ aktualizowany
wraz ze zmieniajaca si¢ sytuacjg w organi-
zacji przetwarzajgcej dane. Jesli pojawiaja sie
nowe zmienne (kategorie danych, cele, me-
tody przetwarzania) albo nowe zagrozenia,
trzeba wroci¢ do oceny ryzyka i te czynniki
uwzglednié¢. Zgodnie z wytycznymi Grupy
Roboczej art. 29 caly proces nalezy powta-
rza¢ przynajmniej raz na 3 lata lub czesciej,
jesli wymaga tego natura przetwarzania (np.
szczegoblnie wysokie ryzyko) lub dynamicznie
zmieniajace sie okolicznosci®.

6 Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is ,,likely
to result in a high risk” for the purposes of Regulation
2016/679.

Kto jest odpowiedzialny za
przeprowadzenie tego procesu?

Zawsze administrator danych, czyli osoba —
fizyczna lub prawna — ktéra ustala cele

i sposoby przetwarzania danych osobowych.
Oczywiscie, administrator moze delegowac to
zadanie wewnatrz swojej organizacji (np. na
inspektora ochrony danych) lub zaangazowac
do niego zewnetrznych ekspertow. To jednak
nie zmienia faktu, Ze to on pozostaje odpo-
wiedzialny za rzetelne przeprowadzenie oce-
ny ryzyka/skutkéw dla ochrony danych i za
wdrozenie wynikajacych z niej wytycznych.

e
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Kogo warto zaangazowac?

Przede wszystkim osoby, ktorych dane majq
by¢ przetwarzane, poniewaz to ich prawa

i wolnosci mogg by¢ zagrozone. To dobra
praktyka w kazdym procesie oceny ryzy-

ka zwigzanego z przetwarzaniem danych,

a w przypadku formalnej oceny skutkéw dla
ochrony danych — swoisty obowigzek wyni-
kajacy z RODO (,,w stosownych przypadkach
administrator zasiega opinii 0séb, ktérych
dane dotyczg, lub ich przedstawicieli”?).

Aby realnie uwzgledni¢ perspektywe pod-
miotéw danych, organizacja powinna stwo-
rzy¢ swoim interesariuszom (odbiorcom
dziatan, wolontariuszom, darczyncom etc.)
mozliwo$¢ zabrania gtosu w procesie oceny
ryzyka (np. w formie ankiety lub badania
fokusowego), a przynajmniej wiaczy¢ orga-
nizacje reprezentujace ich interesy (np. or-
ganizacje branzowe). Zgodnie z art. 35 RODO
administrator powinien takze zasiegna¢ rady
inspektora ochrony danych (jesli ma takie-
g0 W swojej organizacji). Wreszcie: organy
ochrony danych osobowych (ICO, CNIL)

i Grupa Robocza art. 29 w swoich wytycznych
zachecaja do zasiegania opinii niezalez-
nych, zewnetrznych ekspertow: prawnikow,
technikdw, ekspertéw ds. bezpieczeristwa,
socjologéw, etykéw etc.

Sam przebieg procesu oceny ryzyka i wy-
nikajace z niego wnioski powinny by¢ udo-
kumentowane, a w tym zakresie, w jakim
dotycza innych os6b — takze im udostepnio-
ne. W szczegdlnosci: jesli administrator nie
zgodzil sie z opiniami niezaleznych eksper-
tow, organizacji konsumenckich lub zastrze-
zeniami zgloszonymi przez swoich klientéw
(uzytkownikow etc.) w procesie konsultacji,

powinien im te decyzje przekazac i uzasadnié.

7 Por. art. 35 ust. 9 RODO.

ROZDZIAL 3

Jaka metode wybrac?

Formalna ocena skutkéw dla ochrony danych
powinna, zgodnie z art. 35 RODO, obejmowac
okreslone etapy: opis procesow przetwarza-
nia, ocene niezbednosci i proporcjonalno-
$ci przetwarzania danych, wlasciwa ocene
ryzyka i wypracowanie §rodkéw zaradczych.
Ani rozporzadzenie, ani wytyczne Grupy
Roboczej art. 29° nie narzucaja jednak admi-
nistratorowi konkretnej metody przeprowa-
dzenia tego procesu.

Grupa Robocza art. 29 zacheca do korzysta-
nia z metod wypracowanych (jeszcze pod
rzadami starych przepis6w) przez europej-
skie organy ochrony danych osobowych, np.
brytyjski ICO i francuski CNIL. Na podstawie
ich wytycznych opracowaliSmy standardowq
metode przeprowadzenia pelnej oceny skut-
kéw dla ochrony danych (wraz z oceng ryzy-
ka) w siedmiu krokach (por. kolejny punkt).

8 Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is ,,likely
to result in a high risk” for the purposes of Regulation
2016/679.

PANOPTYKON
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{ krokow do petnej
oceny skutkow dla ochrony danych

. OPISANIE
PRZETWARZANYCH
DANYCH
(MAPOWANIE)

7. MONITOROWANIE 2. WERYFIKACJA
WDROZENIA NIEZBEDNOSCI
W ORGANIZACJI | PROPORCJONALNOSCI
(PODSTAW PRAWNYCH)

I \

3. WERYFIKACJA PROCEDUR
6. DOKUMENTACJA (W TYM REALIZUJACYCH
PRAWA PODMIOTOW
DANYCH)

\ /

4. OKRESLENIE ZRODEL
| POZIOMU RYZYKA DLA
PODMIOTOW DANYCH

5. ZIDENTYFIKOWANIE
SRODKOW ZARADCZYCH
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FUNDACJA
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KROK |. MAPOWANIE BAZ | PRZEPLYWOW DANYCH

Pierwszy krok to zmapowanie wszyst-
Kkich operacji, ktore angazuja dane
osobowe. W ramach systemow zarza-
dzania informacjami dane osobowe
musza by¢ odrebnie traktowane ze
wzgledu na wyzszy poziom ochrony,
jakiej wymagaja. To z definicji wrazli-
Wy zasab.

Co powinno si¢ znalez¢ na mapie danych osobowych?

- funkcjonalny opis wszystkich proceséw angazujacych dane
osobowe (na czym polegaja, czemu stuza, jaka role odgry-
waja w nich dane osobowe);

- zakres i cele, w jakich dane sg przetwarzane;

- rodzaje wykorzystywanych danych (w tym danych wrazli-
wych);

- kategorie osob, ktorych te dane dotycza (odbiorcy dziatan,
pracownicy, wolontariusze, darczyncy etc.);

- odbiorcy, ktérym dane s3g przekazywane (np. biuro rachun-
kowe, firma informatyczna);

- okresy, przez jakie dane sg przechowywane;

- zasoby, na ktérych jest oparte przetwarzanie danych (ludzie,
sprzet, oprogramowanie, papierowa dokumentacja).

Na jakie procesy warto zwrdci¢ uwage, mapujac dane osobowe
W organizacji?

- zwigzane z prowadzong dziatalnos$cig, np. poradnictwem,
szkoleniami, pomoca materialng, wolontariatem, fundrai-
singiem,;

- wymagane przez prawo (podatkowe, ubezpieczen spolecz-
nych, bankowe etc.);

- niezbedne do zrealizowania obowigzkéw wzgledem oséb,
ktorych dane sg przetwarzane (np. prawo do informacji,
prawo do skorygowania, usuniecia czy przeniesienia da-
nych).

Dane osobowe czasem spoczywaja w wyodrebnionych zbiorach
(np. baza kontaktow, e-maile), a czasem sa w ruchu (np. logi

Z serwer6w, numery IP, generowane na biezaco dane finanso-
we). Obie sytuacje wymagaja analizy pod katem oceny ryzyka.



21 NOWA FILOZOFIA W OCHRONIE DANYCH 0SOBOWYCH

FUNDACJA
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KROK 2. KONTROLA LEGALNOSCI (,STANU ZDROWIA”)

Drugi krok to weryfikacja, czy wszyst-
kie przetwarzane dane i zwigzane

z nimi procesy sg niezbedne i propor-
cjonalne. To moment na kompleksowa
kontrole stanu zdrowia organizacji pod
katem podstawowych zasad przetwa-
rzania danych i obowigzkéw admini-
stratora, jakie przewiduje RODO.

Pelny opis tego procesu:

- Rozdzial 4: Wiecej praktycznych
wskazowek, czesé: Jak ustalié, czy
przetwarzanie danych jest zgodne

z prawem? Kontrola ,,stanu zdrowia”.

Sprawdz:

- Czy jako organizacja w kazdym przypadku potraficie wska-

zac (zgodny z prawem) cel przetwarzania danych i podstawe
ich przetwarzania (np. realizacja umowy, zgoda podmiotu
danych, przepis prawa, uzasadniony interes administrato-
ra)?

- Czy mozecie osiggnac ten sam cel, gromadzac i przetwarza-

jac mniej danych?

- Czy cze$¢ z nich mozna podda¢ anonimizacji lub pseudoni-

mizacji?

- Czy nie przechowujecie danych zbyt dlugo? Czy usuwacie je,

kiedy przestajg by¢ potrzebne?

- Czy w prosty i przystepny sposdb informujecie osoby, kto-

rych dane dotycza, o celach, zakresie i czasie ich przetwa-
rzania?

Czy realizujecie pozostate obowigzki wzgledem tych osdéb
(w tym prawo do skorygowania, przeniesienia, usuniecia
danych)?
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KROK 3. WERYFIKACJA KLUCZO

Po zmapowaniu danych osobowych

i upewnieniu sie, ze ich przetwarza-
nie jest zgodne z prawem, przycho-
dzi moment na zweryfikowanie lub
wprowadzenie (jesli jeszcze ich nie
ma) w organizacji konkretnych proce-
dur, ktére beda realizowac obowiazki
prawne administratora. W gre wchodza
przede wszystkim procedury zabez-
pieczajgce prawa osob, ktérych dane
sg przetwarzane, ale tez okreslajace
relacje z kontrahentami (odbiorcami
danych czy podmiotem przetwarzajg-
cym dane na zlecenie) i organem nad-
zorczym (np. uprzednie konsultacje).

ROZDZIAL 3

WYCH PROCEDUR

FUNDACJA
é;_‘_ PANOPTYKON

Podstawowe procedury do wdrozenia w organizacji:

- aktywne informowanie podmiotéw danych (zgodnie

z art. 12, 13 i 14 RODO);

- udostepnianie i przenoszenie danych na zagdanie podmiotéw

danych (zgodnie z art. 15 i 20);

- poprawianie i usuwanie danych na zadanie podmiotéw

danych,;

- obsluga wycofania zgody na przetwarzanie danych, sprzeci-

wu lub Zadania ograniczenia przetwarzania danych (zgodnie
z art.7,16—-19 i 21);

- umowy okreslajace zasady przekazywania i odpowiedzialno-

$ci za dane w relacjach z odbiorcami danych lub podmiotami
je przetwarzajacymi (zgodnie z art. 28);

- okreslenie i udokumentowanie wymaganych przez prawo

gwarangcji dla transferéw danych poza UE, jesli maja miejsce

(zgodnie z rozdziatem V RODO);

- procedura dziatania w razie koniecznosci przeprowadzenia
uprzednich konsultacji z organem nadzorczym (zgodnie

z art. 36).

Konsultacje — nie zawsze obowigzek, ale zawsze dobra praktyka

W pelnym procesie oceny skutkow
przetwarzania danych osobowych
RODO wymaga wlaczenia podmio-
tow danych? — czyli oséb, ktérych
te skutki rzeczywiscie beda doty-
czy¢ — lub ich przedstawicieli (np.
organizacji branzowych). Ten prze-
pis postuguje sie sformutowaniem
, W stosownych przypadkach”,

a wiec zostawia margines dla sy-
tuacji, w ktérych takie konsultacje
moga nie miec¢ sensu, okazac si¢

9 Por. art. 35 (9) RODO.

niemozliwe czy generowac dodat-
kowe ryzyko. Jednak w typowej
relacji administrator — podmiot
danych skonfrontowanie pogladéw
administratora na ryzyko naru-
szenia praw osob, ktorych dane
dotycza, z pogladami tych osdb, co
do zasady bedzie wskazane.

Takich wymagan nie ma w przy-
padku podstawowej oceny ryzyka,
ktorej przebieg nie zostat skody-

fikowany w RODO. Teoretycz-

nie administrator moze jg zatem
przeprowadzi¢ we wilasnej gtowie.
Osiagnie jednak lepsze rezulta-
ty, jesli juz na tym etapie wigczy
niezalezne glosy (np. eksper-
tow z dziedziny ochrony danych)
i skonfrontuje swoje opinie z tym,
jak ryzyko przetwarzania danych
postrzegaja osoby, ktérych dane
dotycza.
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KROK 4. OKRESLENIE ZRODEL | POZIOMU RYZYKA

Zweryfikowanie, czy dane sg prze-
twarzane zgodnie z prawem, i wpro-
wadzenie odpowiednich procedur

w organizacji to baza, bez ktérej admi-
nistrator nie moze dziataé. Zignorowa-
nie tych etapéw w ocenie skutkéw dla
ochrony danych byloby jednoznaczne
z naruszeniem przepiséw RODO. Jed-
nak upewnienie sig, ze nie dochodzi do
formalnego naruszenia prawa, to nie
wszystko: w kolejnym kroku trzeba sie
zmierzy¢ z ryzykiem, Ze co$ po6jdzie
,hie tak” (dane wyciekng; dostana sie
w niepowolane rece; beda - w prak-
tyce - przetwarzane w innym celu niz
zakladany etc.).

Szczegdtowe wytyczne:

- Rozdzial 4: Wiecej praktycznych
wskazowek, czes¢: Modelowanie ryzy-
ka: jak ustali¢ rodzaje, zrédla i poziom
zagrozen?

Sprawdz:

- Jakich zagrozen/ negatywnych konsekwencji dla organizacji
lub 0sdb, ktérych dane sg przetwarzane, si¢ obawiacie?

- Z czego te zagrozenia moga wynikac¢ (dziatania konkretnych
0séb, awarie sprzetu, zewnetrzne okolicznosci etc.)?

- Jakie jest prawdopodobienstwo, ze wystapia? Od czego ono
zalezy?

- Jak duzy (negatywny) wplyw i na kogo beda mialy, jesli sie
zrealizuja?
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KROK 5. ZIDENTYFIKOWANIE SRODKOW ZARADCZYCH

Logicznym krokiem nastepujacym

po diagnozie zagrozen jest okresle-
nie $rodkéw zaradczych: procedur,
narzedzi i inwestycji, ktoére pozwolg
ograniczy¢ — a najlepiej wyeliminowac
— ryzyko naruszenia prawa i nega-
tywnych konsekwencji dla podmiotéw
danych. W gre moga wchodzi¢ rozwia-
zania techniczne i organizacyjne (np.
lepsze zabezpieczenia systemdw infor-
matycznych, zmiana oprogramowania
czy sprzetu na mniej zawodny, regu-
larne szkolenia dla oséb pracujgcych

z danymi osobowymi), ale tez glebsze
zmiany w sposobie zarzadzania dany-
mi czy relacjach z kontrahentami.

Sprawdz:

- Jakie stabe punkty zostaly zidentyfikowane w procesie oceny
ryzyka? Czy maja one zwigzek z konkretnymi pracownikami
lub polityka zatrudnienia? Sprzetem? Stylem i sposobem
zarzadzania? Kontrahentami? Konkurencjg? Zewnetrznymi
czynnikami, takimi jak cyberprzestepczo$¢?

- Jakie $rodki zaradcze moga pomdc je wyeliminowac lub
ograniczy¢? Ktore z nich jestescie w stanie wprowadzi¢ od
zaraz, a ktdre wymagaja gltebszych zmian w organizacji?

Kto (w organizacji lub poza nig) jest w stanie zaprojektowac
i przeprowadzi¢ potrzebne zmiany?

Co moze zwiekszy¢ bezpieczeristwo danych?
pseudonimizacja i szyfrowanie danych osobowych;

srodki zapewniajace poufnosé, integralnosc i odpornosé
systemow;

procedury szybkiego przywracania dostepnosci danych
w razie incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci
srodkéw technicznych i organizacyjnych.
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KROK 6. DOKUMENTACJA

Ocena skutkow dla ochrony danych
nie moze odbywac sie tylko w gtowach
0s0b zarzadzajacych organizacja. Jak
pokazuja poprzednie kroki, na ten
proces sktada sie wiele etapow i ope-
racji (nie tylko myslowych). Sposéb
ich przeprowadzenia oraz wszystkie
czynniki, jakie rzeczywiscie zostaly
wziete pod uwage, trzeba udoku-
mentowac. Taka dokumentacja ma
wartos$¢ nie tylko dla zewnetrznych
podmiotéw (np. organu nadzorczego,
ktory zawsze moze zapukac do drzwi
organizacji i o to zapytac), ale tez dla
zarzadzajacych i os6b odpowiedzial-
nych za ochrone danych osobowych.
W ten sposéb powstaje swoisty punkt
odniesienia, do ktérego bedzie mozna
wraca¢ w przysztosci.

FUNDACJA
ROZDZIAL 3 é;_L PANOPTYKON

Sprawdz:

- Czy wszystkie etapy oceny skutkéw dla ochrony danych
(od mapowania przeptywéw danych po okreslenie zagrozen
i $rodkéw zaradczych) zostawily jakis $lad w dokumentacji?

- Czy pelen opis tego procesu mozna zebra¢ w jednym miejscu
(np. folderze)?

- Kto czuwa nad kompletnoscia, rzetelnoscia i aktualnoscia
tej dokumentacji?

- Czy osoby odpowiedzialne za zarzadzanie lub ochrone
danych w organizacji bedg w stanie fatwo do niej siegna¢
i jg zrozumiec?
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KROK 7. MONITOROWANIE WDROZENIA W ORGANIZACJI

0 ile papier wszystko zniesie, o tyle
organizacja jest zywym organizmem,
ktory — szczegdlnie w momentach
Zmian — wymaga zarzadzania. Wnioski
z oceny skutkow dla ochrony danych
pozostang martwe, jesli nie znajda

sie osoby nadzorujace ich wdrazanie.
Poniewaz te procesy dotykaja réznych
sfer dzialania organizacji (od doku-
mentacji, przez procesy informatyczne
i obstuge interesariuszy, po relacje

z grantodawcami), wynikajace z nich
zadania rowniez mogga trafia¢ do réz-
nych osdb i dzialéw. Niemniej jednak
jedna osoba w organizacji powinna
spinac¢ i monitorowac ten proces. 0so-
ba ta powinna mie¢ tez umocowanie
do tego, by w razie potrzeby powtdrzy¢
ocene skutkéw dla ochrony danych.

Wiecej na ten temat:

- Rozdzial 5: Jak wpisaé¢ odpowie-
dzialne zarzadzanie danymi w zycie
organizacji?

Sprawdz:

- Kto jest odpowiedzialny za wdraZanie wnioskéw wyptywaja-

cych z oceny skutkow dla ochrony danych w organizacji?

- Czy taka osoba ma silne umocowanie ze strony zarzadu? Czy

dysponuje odpowiednim budzetem i wsparciem organiza-
cyjnym?

- Czy osoby, ktore z nig wspodtpracujg w réznych miejscach

organizacji, rozumiejq szerszy kontekst i cel powierzanych
im zadan (np. czemu stuzy dana inwestycja lub szkolenie)?

- Do kogo inne osoby z organizacji mogga sie zglaszac, jesli

maja watpliwosci zwigzane z legalnoscig lub bezpieczen-
stwem przetwarzania danych osobowych?

W procesie oceny ryzyka lub skut-
kow dla ochrony danych trzeba
bra¢ pod uwage ewentualnos¢, ze
zagrozenia zwigzane z przetwa-
rzaniem danych okaza si¢ niemoz-
liwe do usuniecia. Wéwczas nie
wystarczy zaprojektowanie $rod-
kow zaradczych (np. dodatkowych
zabezpieczen). Jedyng sensowng
rekomendacjq w takiej sytuacji be-
dzie zaprzestanie lub ograniczenie

przetwarzania danych. Trudne lub
niemozliwe do zarzadzenia ryzyko
moze wystapic, w szczegolno-

Sci, w zwigzku z przetwarzaniem
danych wrazliwych i wymaga-
jacych szczegdlnej ochrony (np.
ujawniajacych pochodzenie rasowe
lub etniczne, orientacje seksualna,
poglady polityczne).
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ROZDZIAL 4

WIECEJ
PRAKTYCZNYCH
WSKAZOWEK

Jak ustali¢, czy
przetwarzanie danych
jest zgodne z prawem?
Kontrola ,stanu zdrowia”

Zasady przetwarzania danych okreslone

w RODO to podstawowa checklista kazdego,
kto przetwarza dane osobowe. Nie sg nowe,
poniewaz w tym zakresie RODO nie wpro-
wadza rewolucji, ale pozostaja niezmiennie
wazne. Obowiazkiem kazdego administratora
jest zapewnienie tego, by w organizacji nie
byto danych osobowych nieadekwatnych do
celu, niepoprawnych, narazonych na ryzy-
ko wycieku, przetwarzanych bez podstawy
prawnej, w innym celu niZ pierwotnie zakla-
dany czy po prostu zbyt dtugo. Jak przelozy¢
te zasady na praktyke dzialania organizacji

i sprawdzi¢, czy sa przestrzegane?

e

FUNDACJA
PANOPTYKON
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l. Legalnosc

ROZDZIAL 4 €U

Dane osobowe musza by¢ przetwarzane
zgodnie z prawem. Dla kazdego rodza-

ju danych i kazdego celu przetwarzania
administrator danych musi zatem wykazac,
Ze Owo przetwarzanie spelnia przynajmniej
jeden warunek:

- jest niezbedne do zawarcia lub wyko-
nania umowy, ktorej strong jest osoba,
ktérej dane dotycza;

osoba, ktdorej dane dotycza, wyrazila na
to (jednoznaczng i dobrowolng) zgode;

- jest niezbedne do wypelnienia obowigz-
ku wynikajacego z prawa UE lub panstwa
czlonkowskiego (ktore jest ,,niezbednym
i proporcjonalnym Srodkiem, zapewnia-
jacym realizacje waznych celéw lezacych
w interesie publicznym”);

- jest niezbedne do ochrony interesu ma-
jacego istotne znaczenie dla zycia osoby,
ktdrej dane dotycza, lub innej osoby
fizycznej;

- jest niezbedne do wykonania zadania
realizowanego w interesie publicznym
lub w ramach sprawowania wladzy pub-
licznej;

ma podstawe w prawnie uzasadnio-
nym interesie administratora lub strony
trzeciej, chyba Ze nad tym interesem
przewazaja interesy lub podstawowe
prawa i wolnosci osoby, ktérej dane
dotycza (jest to oceniane w kontekscie
rozsadnych oczekiwan osdb, ktérych
dane dotycza, i ich powigzan z admini-
stratorem).

Sprawdz:

] Czy jako organizacja jestescie w stanie

wskazac i obroni¢ podstawe prawng dla kaz-
dego rodzaju danych i kazdego celu, w jakim
dane s3 przetwarzane?

Czy te podstawy prawne zostaly zebrane
w jednym miejscu (choéby wewnetrznym
dokumencie)?

Kto i jak czesto weryfikuje, czy w organi-
zacji nie pojawiajq sie dane przetwarzane
bez podstawy prawnej (np. folder z niestan-
dardowg korespondencjg, pozostatosci po
zamknietej juz rekrutacji)?

Jesli jedna z podstaw przetwarzania danych
jest zgoda, w jaki sposéb jest ona zbierana,
jak jest dokumentowana i kto kontroluje,
czy nie zostala odwotlana? Jaka procedura
jest uruchamiana w przypadku odwotlania
zgody?

Jesli jedng z podstaw przetwarzania danych
jest uzasadniony interes administratora,

w jaki sposdb zostat okreslony i zakomu-
nikowany na zewnatrz? Kto i w jaki spo-
sOb przeprowadzit test wazenia intereséw

i praw, ktdrego w takiej sytuacji wymaga
RODO? Czy ten test zostal w jaki$ sposéb
udokumentowany?

FUNDACJA
PANOPTYKON
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2. Ograniczenie celem

ROZDZIAL 4 éu

Dane osobowe moga by¢ przetwarzane
tylko w konkretnym, wyraznie okreslonym
i zgodnym z prawem celu. Administrator
musi ten cel okresli¢, zanim pozyska dane,
i nie moze go jednostronnie modyfikowac.
Raz pozyskanych danych nie mozna prze-
twarzac w celach niezgodnych z pierwotnie
okreslonym (np. danych zebranych w celu
realizacji umowy wykorzysta¢ do marke-
tingu podmiotéw trzecich).

Sprawdz:

[l

[l

Czy jako organizacja potraficie wskazac cel
kazdego procesu w organizacji, ktéry anga-
zuje dane osobowe?

Czy te cele spinaja sie w spdjna i kompletng
strategie dla catej organizacji? Czy zostaty
lub moga zostac tatwo zebrane i sklasyfiko-
wane w jednym miejscu?

Czy zdarzajg sie sytuacje, w ktorych te same
dane stuza r6znym celom? Jesli tak, czy
wszystkie te cele zostaly zakomunikowane
osobom, ktérych dane dotyczg?

Czy w miare rozwoju organizacji moga

sie pojawia¢ nowe cele wykorzystywania
danych? Kto i w jaki sposdb bedzie oceniaé
ich kompatybilnos¢ z pierwotnie okreslo-
nymi celami?° Z jakiej podstawy prawnej
organizacja zamierza skorzysta¢ w przypad-
ku braku kompatybilnosci (czy np. bedzie
pozyskiwana zgoda od oséb, ktérych dane
dotycza)?

3. Adekwatnos¢, niezbednosc¢ i minimalizacja

Dane osobowe powinny by¢ adekwatne,
stosowne i ograniczone do tego, co nie-
zbedne do celdw, dla ktorych sg przetwa-
rzane. To kryterium przeklada sie na rodzaj
i zakres danych. Nie mozna zatem zbierac
danych, ktére nie majg zwigzku z celem
przetwarzania (np. dane na temat orienta-
cji seksualnej w kontekscie zatrudnienia),
sg bezuzyteczne dla jego realizacji (np.
nierzetelne czy nieaktualne) albo nad-
miarowe (np. dane bardzo szczegétowe).
Mowigc najprosciej: wolno zbierac tylko to,
co rzeczywiscie niezbedne.

10 Por. art. 6 ust. 4 RODO.

Sprawdz:

[l

[
[

W jaki spos6b dane przetwarzane w ramach
danego procesu/projektu tacza sie z jego
celem?

Czy ten sam cel mozna osiggna¢, zbierajac
mniej danych lub dane mniej szczegétowe?

Czy wszystkie przetwarzane dane maja
wplyw na ostateczny wynik procesu/pro-
jektu? Jesli nie, dlaczego nadal kraza w or-
ganizacji? W jaki sposéb i przez kogo ich
przydatno$é jest weryfikowana?
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4. Prawidtowosc

ROZDZIAL 4

e

Przetwarzane dane osobowe powinny by¢
prawidtowe i w razie potrzeby uaktualnia-
ne. Administrator powinien niezwtocznie
usunac albo sprostowac dane, ktore oka-
zaly sie nieprawidlowe w $wietle cel6w

ich przetwarzania. W praktyce ta zasada
oznacza, ze nie warto zbiera¢ danych, ktdre
szybko sie starzeja lub pochodza z niepew-
nych Zrédel, poniewaz moga sie okazac dla
organizacji wiekszym ciezarem niz korzys-
cia.

Sprawdz:

[l

[
[

Czy wszystkie przetwarzane w organizacji
dane s dobrej jakosci? Czy macie pewno$¢
co do wiarygodnosci Zrodel, z ktérych sa
pozyskiwane? Jesli nie, w jaki sposéb wery-
fikujecie prawidtowos$¢ danych?

Jak czesto i przez kogo jest weryfikowana
aktualno$¢ danych?

Czy wykorzystywane w organizacji oprogra-
mowanie pozwala poprawia¢ dane zawsze,
kiedy jest to potrzebne?

9. Maksymalny czas przetwarzania

Dane osobowe mozna przetwarzac nie
dtuzej, niz to niezbedne do celow, w kto-
rych te dane sg przetwarzane. W szcze-
gblnosci chodzi tu o dane umozliwiajace
(np. w przypadku wycieku) identyfikacje
osoby, ktérej dotyczg. Na przyklad grani-
ca przechowywania archiwalnych danych
o przekazanych darowiznach powinien by¢
moment wygasniecia obowigzkow praw-
nych (wynikajacych z prawa podatkowego,
bankowego itp.). Granica dla przetwarzania
aktualnych danych o zakupach klientow

w celach marketingowych (uzasadnio-

ny interes administratora) jest moment,

w ktorym te dane tracg aktualnoscé lub cel
marketingowy zostaje zrealizowany.

Sprawdz:

[l

Kto i w jaki sposéb weryfikuje, czy dane
W organizacji nie sg przetwarzane dluzej,
niz to niezbedne do realizacji zalozonego
celu?

Czy terminy usuwania danych w systemach
informatycznych s3 z gory ustalane? Jesli
tak, od czego zalezy dlugosc¢ tych terminéw?
Jesli nie, jak czesto przydatnos¢ danych jest
weryfikowana?

Czy oprogramowanie, z ktorego korzysta
organizacja, pozwala na usuniecie danych
wtedy, kiedy przypada wyznaczony termin
lub dane okazujg si¢ nieprzydatne?

FUNDACJA
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6. Poufnosc i integralnosc¢

ROZDZIAL 4 éu

Dane osobowe powinny by¢ przetwarzane
W sposéb zapewniajgcy im odpowiednie
bezpieczenstwo i poufnos¢, w tym ochrone
przed nieuprawnionym dostepem do nich

i do sprzetu stuzacego ich przetwarzaniu
oraz przed nieuprawnionym ich wykorzy-
staniem. W praktyce ta zasada oznacza nie
tylko koniecznos$¢ zabezpieczenia syste-
mow informatycznych (przynajmniej przed
typowymi atakami), ale tez wprowadzenia
procedur, ktére ogranicza ryzyko zwigzane
z tzw. czynnikiem ludzkim.

Sprawdz:

[[] Wijaki sposob systemy informatyczne dzia-

lajace w organizacji zostaly zabezpieczone
przed nieuprawnionym dostepem (hasta,
tokeny etc.)?

Czy kazdy nowo wprowadzany system prze-
chodzi jakis rodzaj sprawdzenia pod katem
bezpieczenistwa (testy wewnetrzne, konsul-
tacje z zewnetrznymi ekspertami)?

Czy kiedykolwiek doszlo w organizacji do
utraty danych (wycieku, zgubienia, nie-
autoryzowanego dostepu)? Jesli tak, jakie
wyciagneliscie z tego wnioski? Czy wiedzie-
libyScie, gdyby doszto do takiego wycieku?

Jakie szkolenia i instrukcje otrzymujg osoby
pracujace z danymi w organizacji? Czy sa
przygotowane na typowe zagrozenia? Jak
czesto ich wiedza i umiejetnosci w tym za-
kresie sg weryfikowane?

FUNDACJA
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Modelowanie ryzyka:

jak ustalic rodzaje,

Zrodta i poziom zagrozen?
Istotg procesu oceny ryzyka nie jest mno-
zenie formalnos$ci ani produkowanie do-
kumentacji, ktora bedzie p6zniej zalegac

w organizacji. Ma on pomdc administratoro-
wi: (i) okresli¢ mozliwe zagrozenia dla praw
i wolnosci 0sdb, ktorych dane przetwarza,
oraz (ii) odpowiedzie¢ na nie poprzez
wdrozenie konkretnych srodkow zarad-
czych.

W praktyce oznacza to konieczno$¢ ziden-
tyfikowania rodzajéw, zrédet i realnego po-
ziomu tych zagrozen. Przeprowadzajac taka
analize, administrator nie musi wynajdywac
kota na nowo. Moze skorzystac z juz rozwi-
nietych i sprawdzonych w praktyce metod
modelowania ryzyka'.

Oto standardowy przebieg takiego procesu:

11 Metodyka oceny ryzyka opracowana na podstawie
zalecenn Commission Nationale de I’Informatique et des
Libertés (CNIL), Methodology for Privacy Risk Manage-
ment and PIA Tools.

e
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|. Mozliwe scenariusze: co moze pojsc ,nie tak™?

Standardowo pierwszym Przyklady zagrozen, ktore warto rozwazyc:
krokiem w procesie oceny
ryzyka jest wyobrazenie sobie
mozliwych niepozadanych
konsekwencji przetwarzania
danych. Co konkretnie moze
pojs$c¢ ,,nie tak”? Czego sie
obawiamy?

proces, ktory jest obowigzkowy z punktu widzenia organi-
zacji, przestaje dziata¢ (np. osoby, ktérych dane dotycza,
nie s3 w stanie skutecznie przenies¢ swoich danych, ponie-
waz przestat dziata¢ zaprojektowany w tym celu interfejs,
albo traca dostep do wymaganych prawem informacji,
poniewaz ze strony zniknela polityka prywatnosci etc.);

+ proces biznesowy nie dziala tak, jak zostal zaprojektowany,
przez co dochodzi do zmiany celu lub zakresu przetwa-
rzania danych (np. adresy korespondencyjne zwyciezcow
konkursu, zebrane w celu wysytki nagrod, zaczynajg by¢
wykorzystywane w celach reklamowych; zwierzchnicy,
niezgodnie z prawem, wykorzystujg dane o zwyczajach
swoich pracownikow, szukajac pretekstéw do ich zwolnie-
nia);

- osoby niepowotane (wewnatrz lub spoza organizacji) do-
staja dostep do danych osobowych (np. dane dostepowe do
systemu CRM organizacji s przechwytywane i wykorzy-
stywane do phishingu);

+ dochodzi do niechcianej i nieautoryzowanej modyfikacji
przetwarzanych danych (np. danych medycznych, co po-
woduje bledy w terapii, a nawet zagrozenie dla zdrowia lub
zycia pacjentow);

- dane zostaja utracone (np. wnioski o stypendium czy udziat
w programie znikaja z systemu, co powoduje, ze osoby
starajgce sie o takie wsparcie muszg ponownie przechodzi¢
przez formalnosci i dtuzej czekac).

FUNDACJA
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2. Jak moze do tego dojsc?

ROZDZIAL 4 éu

Kiedy juz wiemy, co nam za-
graza, warto zidentyfikowac
i opisa¢ zrédta tych zagrozen
oraz te aktywa w organizacji,
ktoére rzeczywiscie sg zagro-
zone. Czy zZrodla znajduja sie
wewngtrz czy na zewnatrz
organizacji? Czy sa to osoby
czy zjawiska niespersona-
lizowane? Czy mamy na nie
jakis$ wptyw? Czy zagrazaja
oprogramowaniu, sprzeto-
wi, pracownikom, a moze
kluczowym procesom za-
rzadczym? Wreszcie: warto
przeanalizowacd, w jaki kon-
kretnie spos6b moze dojs¢
do tego, ze dane zagrozenie
sie zrealizuje.

Mozliwe zrodla zagrozen:

0soby wewnatrz organizacji: uzytkownicy systemoéw
informatycznych, administratorzy, deweloperzy,
zarzadzajacy etc.;

osoby spoza organizacji: klienci, odbiorcy dziatan,
dostawcy, konkurenci, ciekawscy, osoby o przestepczych
zamiarach, organy panstwa, osoby postronne etc.;

zewnetrzne, niezalezne od nas okolicznosci: ztosliwe opro-
gramowanie, awaria (np. serwerowni), kleski zywiotowe,
epidemie etc.

Aktywa, jakie moga zostac dotkniete zagrozeniem:

sprzet (komputery, wezly komunikacyjne, nosniki USB,
twarde dyski);

oprogramowanie (systemy operacyjne, bazy danych,
aplikacje do komunikacji wewnetrznej i zewnetrznej;
aplikacje biznesowe, np. stuzace do zarzadzania
projektami);

sieci telekomunikacyjne (kable, Swiattowody, routery);

ludzie (uzytkownicy systemow informatycznych,
administratorzy, zarzadzajacy);

nosniki papierowe (wydruki, kopie dokumentdw,
tradycyjne foldery);

kanaty dystrybucji mediéw papierowych (poczta
wewnetrzna, systemy obiegu dokumentéw).

W jaki sposob zagrozenie moze si¢ zrealizowa¢?

zmiana funkcji (tzw. function creep) — aktywa zostaja
wykorzystane w inny sposob, niz bylo to zamierzone,
bez ich uszkodzenia czy modyfikacji (np. pracownik
wykorzystuje baze adreséw darczyncéw w celach marke-
tingowych podmiotéw trzecich);

szpiegostwo, czyli monitorowanie aktywow bez ich uszko-
dzenia (np. atakujacy instaluje trojana na komputerze
administratora danych i zyskuje zdalny podglad operacji
wykonywanych na tym urzadzeniu);

zniszczenie aktywow w wyniku katastrofy lub awarii
(np. zalanie serweréw, awaria dysku twardego);

utrata aktywow w wyniku kradziezy lub sprzedazy
(np. osoba z zewnatrz kradnie no$nik z danymi darczyncéw
podczas wizyty w biurze).

FUNDACJA
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3. Jakie jest prawdopodobienstwo, ze zagrozenie

sie zrealizuje?

Swiadomos$¢ zagrozen — ich
zrodet i sposobdow, w jakie
moga sie zrealizowac — to
jedno. Ustalenie, na ile sg
realne, to zupelnie inna
sprawa. Zanim podejmiemy
decyzje o zainwestowaniu
(czasu, pieniedzy czy innych
zasobow) w $rodki zaradcze,
warto oszacowac poziom
kazdego ze zidentyfiko-
wanych zagrozen. W tym
¢wiczeniu chodzi przede
wszystkim o stwierdzenie,
czy wsrod mozliwych zagro-
zen wystepujq bardziej praw-
dopodobne lub takie, ktdre
w przypadku zrealizowania
sie pociagna za sobaq szcze-
goblnie dotkliwe konsekwen-
cje. Wowczas w pierwszej
kolejnosci warto skupic sie
na eliminowaniu ich wtasnie,
a w dalszej — zaja¢ sie mniej
prawdopodobnymi i mniej
dotkliwymi.

Pytania kontrolne:

- Jak latwo bedzie mozna potaczy¢ dane z konkretnymi

osobami (w przypadku zrealizowania si¢ zagrozenia)?
Stopien identyfikowalno$ci mozna oznaczy¢ na czterostop-
niowej skali: od pomijalnego (identyfikacja niemal nie-
mozliwa), poprzez ograniczony i znaczacy, po maksymalny
(identyfikacja bardzo tatwa). To, z jakim stopniem iden-
tyfikowalnos$ci mamy do czynienia, naturalnie zalezy od
zakresu i rodzaju przetwarzanych danych osobowych. O ile
pojedyncza i czesto wystepujaca w populacji cecha (np.
imie) bedzie trudna do polaczenia z konkretng osobag, o tyle
szeroki zestaw cech demograficznych, tworzacy unikatowa
kompozycje, juz nie.

- Jak dotkliwe w skutkach (dla oséb, ktérych dane s3 prze-

twarzane) moze by¢ zrealizowanie si¢ zagrozenia? Dotkli-
wos¢ skutkéw rowniez mozna oznaczy¢ w czterostopniowej
skali: od pomijalnych (takich jak chwilowa irytacja czy
konieczno$¢ ponownego wprowadzenia danych do syste-
mu), poprzez ograniczone (np. dodatkowe koszty, przerwa
w dostepie do ustug, krotkotrwaly stres) i znaczace (np.
pogorszenie sytuacji majatkowej, utrata pracy, trafienie na
czarng liste), az po maksymalne (np. trwata niezdolnos¢ do
pracy, glebokie zadluzenie).

- Jak podatne na zidentyfikowane zagrozenia sa wasze

aktywa? Aby oceni¢ poziom podatnosci aktywdéw, warto
nazwac i przeanalizowaé konkretne cechy, ktdre na nig
wplywaja (np. podlaczenie do sieci czy czestos¢ aktualizacji
oprogramowania w przypadku sprzetu; poziom wyszkole-
nia i motywacji w przypadku pracownikow).

- Jakimi zasobami dysponuja zidentyfikowane Zrodla za-

grozen (osoby lub organizacje)? A wiec: jak bardzo s3 zde-
terminowane, jakimi umiejetnosciami dysponuja, ile maja
czasu i pieniedzy, czy sa blisko zagrozonych aktywow,

czy moga czuc sie bezkarne? Taka ocena wymaga przede
wszystkim dobrego rozpoznania zrédet zagrozen, czasem
tzw. bialego wywiadu.
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Przyklad

JAKA KONKRETNIE Osoby niepowotane spoza organizacji dostaja dostep do

NIEPQZADANA SYTUACJA danych osobowych darczyricéw i wykorzystuja je do wytu-
MOZE SIE WYDARZYC? dzen.

. Osoby wewnatrz organizacji (np. pracownicy zarzadzajacy
JAKIE JEST ZRODLO danymi) przechowuja no$niki papierowe z danymi w taki
TEGO ZAGROZENIA? L . :
sposodb, ze maja do nich dostep osoby zewnetrzne.

JAKIE AKTYWA MOGA
ZOSTAC DOTKNIETE Nos$niki papierowe z danymi klientéw (wydruki).
TYM ZAGROZENIEM?

W JAKI SPOSOB

ZAGROZENIE MOZE . . . . . .
SIE ZREALIZOWA e Kto$ zostawit wydruki w kserokopiarce, ktora stoi na

(JAK MOZE DO korytarzu, do ktdrego dostep maja osoby postronne.
NIEGO DOJSC)?
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ROZDZIAL 5

ROZDZIAL 5

JAK WPISAC
ODPOWIEDZIALNE
ZARZADZANIE
DANYMI W ZYCIE
ORGANIZACJI?

Pelne wdrozenie RODO moze by¢ wyzwa-
niem dla organizacji przyzwyczajonych

do formalistycznego podejscia do ochrony
danych osobowych. Rejestry zbioréw danych,
sztywne formularze, w ktére administratorzy
wpisywali podstawy przetwarzania danych
(skrupulatnie, ale nie zawsze zgodnie ze sta-
nem faktycznym) odchodza do lamusa. W ich
miejsce pojawiaja si¢ elastyczne procesy,
takie jak ocena ryzyka i skutkéw dla ochrony
danych. RODO nie wymaga od administrato-
réw wypetnienia okreslonych rubryk w tabeli,
nie podpowiada tez gotowych procedur, ktére
trzeba wdrozy¢ w kazdej organizacji. Wyma-
ga za to realnego, strategicznego zmierzenia
sie z tym tematem.

To wyzwanie, ale tez szansa dla zarzadzajq-
cych. Skoro i tak zgodnie z RODO organiza-
cja powinna przejs$¢ przez wieloaspektowy,
zloZony proces oceny ryzyka, dlaczego nie
pojsc dalej i nie stworzy¢ pelnej strategii
zarzadzania danymi? Zmapowanie przepty-
woéw danych w organizacji, zweryfikowanie,
czy wszystkie te dane sag niezbedne, opisanie
mozliwych zagrozen i wprowadzenie §rod-
kow zaradczych to juz wielki krok w tym
kierunku.

3
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Zgodnie z wytycznymi organow
ochrony danych ocena ryzyka

i skutkow dla ochrony danych to
zywe procesy, ktore powinny by¢
cyklicznie powtarzane. Warto te
okazje wykorzystac, by nie tylko
spelni¢ wymogi prawne i zabez-
pieczyc sie przed ryzykiem — bez-
posrednio dotyczacym podmiotow
danych, posrednio calej organizacji,
jej pracownikow, kontrahentow

i inwestorow — ale tez wprowadzic
takie procedury, ktore rzeczywiscie
usprawnig zarzadzanie danymi.
Przetwarzanie zbyt duzych ilosci
danych, przechowywanie ich zbyt
dlugo, slabe zabezpieczenia czy brak
odpowiednich szkolen dla pracow-
nikow to nie tylko zrodla ryzyka
prawnego, ale tez realne problemy,
ktore warto rozwigzac.

[

Jak przejs¢ od punktowej oceny ryzyka lub
skutkéw dla ochrony danych do pelnej stra-
tegii zarzadzania danymi w organizacji? Jak
uciec od reagowania na konkretne problemy
(,,gaszenia pozaréw”) w strone wyprzedza-
jacego myslenia strategicznego? Nie ma na
to gotowego przepisu. To zadanie, z ktérym
powinni sie zmierzy¢ sami zarzadzajacy, po-
niewaz to oni najlepiej znaja potrzeby swojej
organizacji.

Oto kilka praktycznych wskazdwek, jak uru-
chomic¢ taki proces:

ROZDZIAL 5

Strategia zarzadzania
danymi w organizacji -
krok po kroku

|. Postawcie wtasciwe pytania

Projektowanie proceséw przetwarzania da-

nych w organizacji, jak kazdy projekt, zaczy-

na sie od postawienia whasciwych pytan:

- Czemu te dane maja stuzyc?

- Co chcemy dzigki nim osiggnac?

- Czy mozemy to zrobi¢ nizszym kosztem
(dla podmiotéw danych, ale tez dla orga-
nizacji)?

W udzieleniu na nie odpowiedzi pomoze
rzetelnie przeprowadzona ocena skutkow
dla ochrony danych (por. punkt 7 krokéow
do pelnej oceny skutkéw dla ochrony da-
nych). Postawienie tych pytan juz na etapie
planowania dziatan i projektowania nowych
rozwigzan to szansa na uzgodnienie kultury
organizacji i jej wizji z wymaganiami, jakie
stawia prawo.

Na tym etapie zarzadzajacy musza tez zma-
powac wszystkie przeptywy danych w orga-
nizacji:
- Skad i w jakim celu sg pozyskiwane? Czy
i komu sg przekazywane dalej?
- Przez kogo i na jakim sprzecie sg przetwa-
rzane?
- Czy trafiaja do chmury?

W przesledzeniu drogi danych osobowych
w organizacji moga pomoéc dostepne na
rynku narzedzia analityczne (te same pro-
gramy, ktdre integrujg i analizuja dane, by
stworzy¢ profil klienta albo lepiej zarza-
dzac relacjami biznesowymi, np. system
CRM).

3
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2. Potraktujcie ochrone danych jak
(normalny) proces

Nawet najlepiej zaprojektowane zasady
ochrony danych bedg martwe, jesli nie zosta-
na potraktowane jak normalny proces i tym
samym wpiete w zycie organizacji. Najlepiej
to wida¢ na przykladzie bezpieczenstwa da-
nych, ktére musi sie przelozy¢ na konkretne
standardy w zakupach i utrzymaniu sprzetu,
szkolenia dla pracownikéw i zadania w dziale
IT (lub zewnetrznych kontrahentéw).

Ta sama logika obowigzuje w innych aspek-
tach ochrony danych osobowych: pilnowaniu
podstaw prawnych, przestrzeganiu funda-
mentalnych zasad (jak minimalizacja danych
czy ograniczenie celem), realizowaniu praw
podmiotéw danych. W kazdej z tych sfer te-
oria musi sie przetozy¢ na praktyke poprzez
konkretny proces. Projektowanie i wdrazanie
takich rozwigzan zajmuje czas, a wiec admi-
nistratorzy, ktdrzy chca zdazy¢ przed majem
2018 r., musz3 sie pospieszyc.

3. Cwiczcie i rozmawiajcie,
rozmawiajcie i ¢wiczcie

Kazda glebsza zmiana w organizacji,

kazdy nowy proces wymaga jasnego
zakomunikowania i prze¢wiczenia. Nie
raz, ale — przynajmniej w fazie oswajania
— wielokrotnie. Pracownicy, uzytkownicy
systemoéw informatycznych, kontrahenci,
a nawet odbiorcy dziatan i inni interesa-
riusze powinni rozumie¢, z jakiej filozo-
fii i celu wynika dany proces i do czego
zmierza. Czy chodzi o to, zeby dane byly
bezpieczne?A moze o to, zeby byto ich jak
najmniej lub zeby byly mozliwie najlepszej
jakosci? Jakiej zmiany w moim zachowaniu
to wymaga? Co si¢ stanie, jesli nie zastosu-
je sie do tych regut? Czy ja réwniez na tym
strace? Zrozumienie celéw i konsekwencji
wspiera dobra realizacje.

ROZDZIAL 5

4. Kontrolujcie, wdrazajcie srodki
techniczne i automatyzujcie
Nawet najlepiej zakomunikowany i prze-
¢wiczony proces moze pojs¢ ,,nie tak”.
Ostatecznie wszystko jest w rekach ludzi.
Administrator, ktéry chce sie ustrzec przed
negatywnymi konsekwencjami (w tym
ryzykiem wysokich kar), musi by¢ na taka
ewentualno$c¢ przygotowany. W tym kontek-
Scie warto:
wdrozy¢ odpowiednie procesy kontrolne
(kto, jak czesto i w jaki sposob weryfikuje,
czy zalozona strategia zarzadzania danymi
jest rzeczywiscie realizowana?);
tam, gdzie to mozliwe, wbudowac w sy-
stemy informatyczne zabezpieczenia
i mechanizmy chronigce dane osobowe
(np. automatyczne flagowanie danych,
ktére spelniajg kryteria danych osobo-
wych, a nastepnie ich szyfrowanie, bez
koniecznos$ci podejmowania decyzji przez
czlowieka; automatyczne ostrzezenia i —
widoczne dla innych pracownikow — flagi
w przypadku, gdy dane sa przetwarzane
dtuzej, niz bylo to zakladane);
wprowadzi¢ twardy wymadg pseudonimi-
zacji danych osobowych w kazdej sytu-
acji, w ktorej bezposrednia identyfikacja
(uzytkownika, pracownika, konsumenta)
nie jest konieczna;
wprowadzi¢ techniczne ograniczenia
w dostepie do (konkretnych baz) danych
osobowych dla 0séb (réwniez zarzadza-
jacych), ktére nie sg uprawnione do ich
przetwarzania.
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9. Zmieniajcie nawyki i kulture
organizacji

Pelne wdrozenie kazdej strategii — takze
w sferze zarzadzania danymi — przejawia
sie w tym, Ze staje si¢ ona elementem kul-
tury organizacji. Zarzadzajacy, pracownicy
i kontrahenci juz nie zmagaja sie z nowymi
procesami czy zasadami, ale traktujq je jak
co$ oczywistego. W organizacji zaczynaja
spontanicznie pojawiac sie pytania w ro-
dzaju: ,,czy na pewno powinni$my to robié¢

z danymi naszych klientéw?” albo ,,jak dtugo

juz mamy te dane i czy na pewno jeszcze
mozemy je przetwarzaé?”.

To najlepsza gwarancja tego, ze cele strategii
zarzadzania danymi rzeczywiscie zostang
zrealizowane. W kolejnych iteracjach pra-

cy nad strategia ta zmiana kultury, praktyk

i oczekiwan przektada sie na wieksza spdj-
nos¢ celéw, metod i zaktadanych rezultatow.
To gleboka zmiana, ktéra wymaga czasu. Ale
nigdy nie jest zbyt pdzno, zeby zaczac.
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Zrddta i polecane materiaty

Wytyczne organdw ochrony danych

Article 29 Data Protection Working Party, Guidelines on Data
Protection Impact Assessment (DPIA) and determining whether
processing is , likely to result in a high risk” for the purposes of Regulation
2016/679 (2017).

Commission Nationale de I’Informatique et des Libertés (CNIL),
Methodology for Privacy Risk Management and PIA Tools (2012).

Information Commissioner’s Office, Conducting Privacy Impact
Assessment — code of practice (2014).

Standardy techniczne

International Organization for Standardization, ISO 22307:2008
Financial services — Privacy impact assessment (standard zrewidowany
W 2012).

IEEE Standards Association, P7003 — Algorithmic Bias Considerations
(projekt w toku).

Opracowania akademickie i wyniki projektow badawczych

Felix Bieker, Michael Friedewald, Marit Hansen, Hannah
Obersteller, Martin Rost, A Process for Data Protection Impact
Assessment under the European General Data Protection Regulation
(2016).

Niels van Dijk, Raphaél Gellert, Kjetil Rommetveit, A risk to a right?
Beyond data protection risk assessments (2016).

Privacy Impact Assessment Framework: Paul De Hert, Dariusz
Kloza, David Wright, A Privacy Impact Assessment Framework for data
protection and privacy rights (2011) .

Privacy Impact Assessment Framework: Recommendations for the
Privacy Impact Assessment framework for the European Union (2012).

Poradniki dla organizaciji
Stowarzyszenie Klon/Jawor: Poradnik ngo.pl.

Fundacja Panoptykon: Poradnik BINGO, czyli bezpieczna organizacja
(2017).
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0 autorce

Katarzyna Szymielewicz

Prawniczka specjalizujaca sie problematyce
praw cztowieka i nowych technologii. Wspot-
zalozycielka i prezeska Fundacji Panopty-
kon. Wiceprzewodniczaca European Digital
Rights. Od 2005 do 2009 r. zwigzana z mie-
dzynarodowa kancelarig prawna Clifford
Chance. 0d 2011 do 2016 r. czlonkini rady
spotecznej przy Ministrze ds. Cyfryzacji.

0d 2015 r. stypendystka Ashoki — miedzyna-
rodowej sieci przedsiebiorcéw spotecznych.
W 2014 1. znalazla sie na liScie NewEurope
100, w 2015 r. trafita do Top Ten kobiet pol-
skiego sektora teleinformatycznego (badanie
przeprowadzone przez Znane Ekspertki), od
kilku lat stale gosci w rankingu najbardziej
wplywowych prawnikéw Dziennika Gazety
Prawne;j.

0 Fundacji Panoptykon

Fundacja Panoptykon jest jedyna organiza-
cja w Polsce, ktora patrzy na rece urzedom,
stuzbom, korporacjom - wszystkim tym,
ktorzy zbieraja i wykorzystuja dane o lu-
dziach, aby na nich wptywac. Od 2009 r.
§ledzimy tworzone prawo, interweniujemy
w obronie praw czlowieka, przekazujemy
praktyczna wiedze i pokazujemy ciemna
strone nadzoru. Dane staly sie walutg i sku-
tecznym narzedziem wladzy. Wszechobecny
nadzor karmi leki i niszczy spoteczne zaufa-
nie. Decyzje podejmowane przez algorytmy
wzmacniajg stereotypy, prowadzg do wy-
kluczenia i dyskryminacji. Nasza misja jest
pomaganie ludziom w odzyskaniu kontroli
nad swoimi danymi i budowa spoteczenstwa,
ktoére ceni wolnos$c.

Wiecej informacji i wiedzy znajdziesz na
naszej stronie: panoptykon.org.
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